
v. 4.0 Panoptic

Panoptic

26th April 2023



C o n t e n t s

1 C h a n g e l o g 8

2 I n t r o d u c t i o n 9

3 P r o j e c t s c o p e 1 0

4 M e t h o d o l o g y 1 1

5 O u r f i n d i n g s 1 2

6 C r i t i c a l I s s u e s 1 3

C V F - 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3

C V F - 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3

C V F - 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3

C V F - 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 4

7 M a j o r I s s u e s 1 5

C V F - 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5

C V F - 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 5

C V F - 1 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6

C V F - 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6

C V F - 1 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 6

C V F - 1 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 1 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 2 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 7

C V F - 2 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 8

C V F - 2 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9

C V F - 2 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 9

C V F - 2 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 0

C V F - 2 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 2 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 3 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1

C V F - 3 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 3 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 3 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 2

C V F - 3 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3

C V F - 3 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3

C V F - 3 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 3

C V F - 3 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4

C V F - 4 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 4

C V F - 4 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5

C V F - 4 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5



C V F - 4 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 5

C V F - 4 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 6

C V F - 4 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 7

C V F - 5 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

C V F - 5 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 8

8 M o d e r a t e I s s u e s 2 9

C V F - 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 1 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 9

C V F - 1 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 1 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 0

C V F - 1 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 2 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1

C V F - 4 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 4 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 2

C V F - 5 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 5 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 3

C V F - 5 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 5 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 5 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 4

C V F - 5 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 5 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 5

C V F - 6 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 6 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 6

C V F - 6 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 6 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 7

C V F - 6 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 8

C V F - 6 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 8

C V F - 6 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 9

C V F - 6 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 9

C V F - 6 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 6 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 0

C V F - 7 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 7 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1

C V F - 7 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 7 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 2

C V F - 7 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 7 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 3

C V F - 7 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 7 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 4

C V F - 7 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 7 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 8 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 5

C V F - 8 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 8 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6

C V F - 8 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 6



C V F - 8 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 8 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 7

C V F - 8 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 8 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 8 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 8

C V F - 8 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 9

C V F - 9 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 9 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 9 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 0

C V F - 9 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 9 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1

C V F - 9 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2

C V F - 9 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 3

C V F - 9 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 0 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 4

C V F - 1 0 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 5

C V F - 1 0 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 0 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 0 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 6

C V F - 1 0 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 0 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 0 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 7

C V F - 1 0 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

C V F - 1 1 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 8

9 M i n o r I s s u e s 5 9

C V F - 1 0 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 1 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 9

C V F - 1 1 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 1 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 3 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 0

C V F - 1 3 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 1

C V F - 1 3 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2

C V F - 1 3 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 3 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 4 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 3

C V F - 1 4 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 4 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4

C V F - 1 4 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 4



C V F - 1 4 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 5

C V F - 1 4 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 4 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 4 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 6

C V F - 1 5 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 5 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 5 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 7

C V F - 1 5 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 8

C V F - 1 5 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 9

C V F - 1 5 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 6 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 6 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 0

C V F - 1 6 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1

C V F - 1 6 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 2

C V F - 1 6 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3

C V F - 1 6 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 3

C V F - 1 7 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 4

C V F - 1 7 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 4

C V F - 1 7 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 4

C V F - 1 7 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 5

C V F - 1 7 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 5

C V F - 1 7 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 6

C V F - 1 7 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 6

C V F - 1 7 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 6

C V F - 1 7 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 7

C V F - 1 7 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 7

C V F - 1 8 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 8

C V F - 1 8 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 8

C V F - 1 8 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 9

C V F - 1 8 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 9

C V F - 1 8 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

C V F - 1 8 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

C V F - 1 8 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 0

C V F - 1 8 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 1

C V F - 1 8 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 2

C V F - 1 8 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 3



C V F - 1 9 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 4

C V F - 1 9 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 4

C V F - 1 9 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5

C V F - 1 9 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 5

C V F - 1 9 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6

C V F - 1 9 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6

C V F - 1 9 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 6

C V F - 1 9 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 7

C V F - 1 9 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 7

C V F - 1 9 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 7

C V F - 2 0 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 8

C V F - 2 0 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 8

C V F - 2 0 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 8

C V F - 2 0 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 9

C V F - 2 0 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 9

C V F - 2 0 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 9

C V F - 2 0 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 0

C V F - 2 0 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 0

C V F - 2 0 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 0

C V F - 2 0 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1

C V F - 2 1 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1

C V F - 2 1 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1

C V F - 2 1 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2

C V F - 2 1 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2

C V F - 2 1 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3

C V F - 2 1 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3

C V F - 2 1 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 4

C V F - 2 1 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 4

C V F - 2 1 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 4

C V F - 2 1 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 5

C V F - 2 2 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 6

C V F - 2 2 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 6

C V F - 2 2 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 6

C V F - 2 2 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 7

C V F - 2 2 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 7

C V F - 2 2 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 8

C V F - 2 2 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 8

C V F - 2 2 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 9

C V F - 2 2 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 9

C V F - 2 2 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 9

C V F - 2 3 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 0

C V F - 2 3 1 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 0

C V F - 2 3 2 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 1

C V F - 2 3 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 1

C V F - 2 3 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 1

C V F - 2 3 5 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 2



C V F - 2 3 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 2

C V F - 2 3 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 2

C V F - 2 3 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 3

C V F - 2 3 9 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 3

C V F - 2 4 0 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 4

C V F - 2 4 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 4

C V F - 2 4 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 4

C V F - 2 4 3 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 5

C V F - 2 4 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 5

C V F - 2 4 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 5

C V F - 2 4 6 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 6

C V F - 2 4 7 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 6

C V F - 2 4 8 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 7

C V F - 2 4 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 7

C V F - 2 5 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 7

C V F - 2 5 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 8

C V F - 2 5 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 8

C V F - 2 5 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 9

C V F - 2 5 4 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 0 9

C V F - 2 5 5 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 0

C V F - 2 5 6 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 0

C V F - 2 5 7 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 1

C V F - 2 5 8 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 1

C V F - 2 5 9 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 2

C V F - 2 6 0 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 2

C V F - 2 6 1 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 3

C V F - 2 6 2 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 3

C V F - 2 6 3 . F I X E D . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 4

C V F - 2 6 4 . I N F O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1 5



1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 1 1 . 0 4 . 2 3 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 1 1 . 0 4 . 2 3 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 1 1 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 2 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a
C V F - 5 , 6 a r e d o w n g r a d e d

t o M a j o r

1 . 2 2 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a

C V F - 7 , 9 , 1 0 , 1 1 , 1 8 , 1 9 ,

2 3 , 4 6 a r e d o w n g r a d e d t o

M o d e r a t e

1 . 3 2 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a
C V F - 1 0 9 , 1 1 0 a r e d o w n -

g r a d e d t o M i n o r

1 . 4 2 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a
C V F - 8 , 1 3 , 3 0 , 3 5 , 4 1 , 4 4 ,

2 8 0 - 2 9 9 a r e r e m o v e d

1 . 5 2 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a

C V F - 3 1 , 3 9 , 1 3 9 , 1 6 0 , 1 7 6 ,

1 9 0 , 2 0 5 a r e m a r k e d a s

F i x e d

1 . 6 2 3 . 0 4 . 2 3 A . Z v e r y a n s k a y a
C V F - 1 6 1 m i s s e d c o d e b l o c k

i s a d d e d

2 . 0 2 4 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

2 . 1 2 4 . 0 4 . 2 3 A . Z v e r y a n s k a y a

C V F - 5 3 , 6 0 , 6 1 , 7 4 , 1 1 9 ,

2 0 7 , 2 1 4 , 2 2 3 a r e m a r k e d a s

F i x e d

2 . 2 2 4 . 0 4 . 2 3 A . Z v e r y a n s k a y a
C V F - 7 5 , 1 0 6 , 1 2 5 , 1 6 5 t y p o s

a r e f i x e d

3 . 0 2 4 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

3 . 1 2 6 . 0 4 . 2 3 A . Z v e r y a n s k a y a
C V F - 7 , 5 2 , 1 1 2 - 1 1 7 , 1 2 0 -

1 2 9 , 2 6 4 - 2 7 9 a r e r e m o v e d

4 . 0 2 6 . 0 4 . 2 3 A . Z v e r y a n s k a y a R e l e a s e

8



2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s

a g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d

i s s u i n g t h e g e n e r a l r e c o m m e n d a t i o n s .

P a n o p t i c i s a p e r p e t u a l , o r a c l e - f r e e , i n s t a n t - s e t t l e m e n t o p t i o n s t r a d i n g p r o t o c o l o n t h e

E t h e r e u m b l o c k c h a i n . P a n o p t i c e n a b l e s t h e p e r m i s s i o n l e s s t r a d i n g o f o p t i o n s o n t o p o f

a n y a s s e t p o o l i n t h e U n i s w a p v 3 e c o s y s t e m a n d s e e k s t o d e v e l o p a t r u s t l e s s ,

p e r m i s s i o n l e s s , a n d c o m p o s a b l e o p t i o n s p r o d u c t , i . e . , d o f o r d e c e n t r a l i z e d o p t i o n s

m a r k e t s w h a t x · y = k a u t o m a t e d m a r k e t m a k e r p r o t o c o l s d i d f o r s p o t t r a d i n g .

9



3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w :

• O r i g i n a l C o d e

• C o d e w i t h F i x e s

F i l e s :

/

C o l l a t e r a l T r a c k e r . s o l P a n o p t i c F a c t o r y . s o l P a n o p t i c P o o l . s o l

S e m i F u n g i b l e P o s i t i o n

M a n a g e r . s o l

l i b r a r i e s /

E r r o r s . s o l F e e s C a l c . s o l L e f t R i g h t . s o l

L i q u i d i t y C h u n k . s o l M a t h . s o l P a n o p t i c M a t h . s o l

T i c k P r i c e F e e I n f o . s o l T o k e n I d . s o l

u n i s w a p v 3 _ p e r i p h e r y / b a s e /

P e r i p h e r y P a y m e n t s . s o l

1 0

https://github.com/panoptic-labs/Panoptic/tree/35fae0d80687fa8deb0a7c3531e112f4a0f00a4e
https://github.com/panoptic-labs/Panoptic/commit/f1b55d0f35ee946dae9908c82a07e37ab2a24407


4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e

a n a l y s e d . T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l

a s p o t e n t i a l e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s

a s w e l l a s t h e i r v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e

u n d e r s t a n d o v e r a l l s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e

r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s

w e l l a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d .

W e a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d

r e l e v a n t t o t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d

d a t a s t r u c t u r e s u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t

c o d e m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a .

S o m e t i m e s i t i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e

c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e

i n e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

1 1



5 O u r f i n d i n g s

W e f o u n d 4 c r i t i c a l , 3 2 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d C r i t i c a l a n d

M a j o r i s s u e s h a v e b e e n f i x e d o r o t h e r w i s e a d d r e s s e d i n c o l l a b o r a t i o n w i t h t h e c l i e n t .

Critical
Severity

Active

Fixed

Issues

0

4

Major
Active Fixed

1 3 1

Moderate
Active Fixed

4 4 2 1

Minor
Active Fixed

5 4 8 5

F i x e d 1 4 1 o u t o f 2 4 0 i s s u e s

1 2



6 C r i t i c a l I s s u e s

C V F - 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e P e r i p h e r y P a y m e n t s . s o l

R e c o m m e n d a t i o n T h i s c o n d i t i o n i g n o r e s t h e “ p a y e r ” a r g u m e n t . S h o u l d i n c l u d e “ & & p a y e r

= = a d d r e s s ( t h i s ) ” .

C l i e n t C o m m e n t W e n o l o n g e r u s e t h i s l i b r a r y .� �
2 2 if (token == WETH9 && address(this).balance >= value) {� �
C V F - 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n D e s p i t e t h e c o m m e n t , a n e g a t i v e s w a p p e d a m o u n t i s a c t u a l l y r e p l a c e d w i t h

i t s a b s o l u t e v a l u e r a t h e r t h a n z e r o .

C l i e n t C o m m e n t U p d a t e d t h e l o g i c a s d e s c r i b e d b y t h e c o d e c o m m e n t .� �
1 1 6 9 // set swapped amount to zero if it is negative� �� �
1 1 7 1 swappedAmount = swappedAmount < 0 ? -swappedAmount : swappedAmount;� �
C V F - 3 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n I t s e e m s t h e c a l l e r d o e s n ’ t u s e t h i s i n f o r m a t i o n . I t s t i l l u s e s t h e w h o l e l i q u i d i t y

c h u n k a s i f a l l t h e r e q u e s t e d l i q u i d i t y w e r e a v a i l a b l e .

C l i e n t C o m m e n t T h i s c o n d i t i o n i s n o w e n f o r c e d h e r e .� �
6 1 4 // note also later in this fct that we tell the caller "you can only

↪→ move out startingLiquidity"� �
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C V F - 4 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n I n c a s e t h e s t a r t i n g l i q u i d i t y i s l e s s t h a n l i q u i d i t y c h u n k l i q u i d i t y , t h e l i q u i d i t y

c h u n k a m o u n t s s h o u l d b e d e c r e a s e d a c c o r d i n g l y .

C l i e n t C o m m e n t W e d e c i d e d t o e n f o r c e t h i s a n d h a v e t h e f u n c t i o n r e v e r t i n t h i s s i t u a t i o n .� �
7 3 1 uint256 liquidityChunk,� �� �
7 3 3 uint256 liquidities,� �

1 4



7 M a j o r I s s u e s

C V F - 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e ” M A X _ L E G _ W I D T H ” s p e c i a l v a l u e f o r ” s e l f . w i d t h ( l e g I n d e x ) ” m a y c a u s e

t h e r a n g e c h e c k a b o v e t o f a i l .

R e c o m m e n d a t i o n C o n s i d e r p e r f o r m i n g t h e r a n g e c h e c k o n l y a f t e r t h e s p e c i a l v a l u e

c h e c k .

C l i e n t C o m m e n t T h e r a n g e c h e c k w a s m o v e d t o t h e e n d .� �
4 0 1 (legLowerTick, legUpperTick) = self.width(legIndex) == MAX_LEG_WIDTH� �
C V F - 6 . I N F O

• C a t e g o r y F l a w • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h i s l o g i c c a n n o t c o r r e c t l y h a n d l e n e g a t i v e ” r i g h t ” v a l u e s . F o r e x a m -

p l e : I n p u t : s e l f = 0 × 2 ( 0 , 2 ) , r i g h t = - 1 E x p e c t e d o u t p u t : 0 × 1 ( 0 , 1 ) A c t u a l o u t p u t :

0 × 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 ( 1 , 1 )

C l i e n t C o m m e n t T h i s f u n c t i o n i s n o t i n t e n d e d t o h a n d l e e x i s t i n g b i t s i n t h e s l o t i t ’ s w r i t i n g

t o . W e h a v e ’ a d d ’ a n d ’s u b ’ f u n c t i o n s f o r t h i s p u r p o s e .� �
9 4 return self + (int256(right) & RIGHT_HALF_BIT_MASK);� �
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C V F - 1 2 . F I X E D

• C a t e g o r y F l a w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h i s c o d e r u n s o u t o f g a s i f t h e l i s t i s l o n g e r t h a n 2 5 6 e n t r i e s .

R e c o m m e n d a t i o n C o n s i d e r h a n d l i n g t h i s s i t u a t i o n e x p l i c i t l y .

C l i e n t C o m m e n t W e h a v e c h a n g e d t h e t y p e o f t h e i t e r a t o r t o a u i n t 2 5 6 .� �
1 9 0 for (uint8 i; i < positionIdList.length; ) {

// store user balance in the array to be returned

balances[i] = _getUserOptionsBalance(user, positionIdList[i]);

↪→ // get balance from storage

unchecked {

++i;

}

}� �
C V F - 1 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ m i n t T o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a -

t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
7 6 7 for (uint256 index = 0; index < mintTokenId.countLegs(); ) {� �
C V F - 1 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ b u r n T o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a -

t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
1 0 1 0 for (uint256 i = 0; i < burnTokenId.countLegs(); ) {� �
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C V F - 1 6 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n I t i s u n c l e a r w h a t n e g a t i v e v a l u e s f o r t h i s a r g u m e n t m e a n .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r f o r b i d d i n g n e g a t i v e v a l u e s o r e x p l a i n i n g t h e i r s e m a n -

t i c s .

C l i e n t C o m m e n t W e h a v e c h a n g e d t h e t y p e t o a u i n t t o m a k e c l e a r t h a t t h e a r g u m e n t

c a n n o t b e n e g a t i v e .� �
1 3 7 6 int128 requestedAmount� �

C V F - 1 7 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e c o m m e n t t e l l s a b o u t “ a d m i n i s t r a t i n g ” w h i l e t h e e r r o r t e l l s a b o u t “ l i q u i -

d a t i n g ” w h i c h i s n o t t h e s a m e . T h e f u n c t i o n “ _ a d m i n i s t r a t e A c c o u n t ” i s c a l l e d n o t o n l y

d u r i n g l i q u i d a t i o n , b u t a l s o d u r i n g f o r c e d e x e r c i s i n g .

R e c o m m e n d a t i o n C o n s i d e r r e p h r a s i n g t h e c o m m e n t o r m o v i n g t h i s t h i s c h e c k i n t o t h e

c a l l i n g f u n c t i o n s .

C l i e n t C o m m e n t T h i s c h e c k w a s r e m o v e d a l t o g e t h e r .� �
1 4 8 4 // cannot force administrate own account

if (_msgSender() == account) revert Errors.CannotSelfLiquidate();� �
C V F - 2 0 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n H e r e t h e U n i s w a p p o o l a d d r e s s i s i m p l i c i t l y p a s s e d t o t h e c o l l a t e r a l t r a c k e r .

S u c h i m p l i c i t d a t a f l o w s a r e e r r o r p r o n e a n d m a k e c o d e h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e U n i s w a p p o o l a d d r e s s v i a a n e x p l i c i t a r g u m e n t .� �
1 4 8 IUniswapV3Pool uniswapPool = IPanopticPool(_msgSender()).univ3pool()

↪→ ;� �
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C V F - 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e t o k e n a d d r e s s e s a r e q u e r i e d b y t h e U n i s w a p p o o l s e v e r a l t i m e s , w h i c h

i s g a s c o n s u m i n g .

R e c o m m e n d a t i o n C o n s i d e r q u e r y i n g o n c e a n d r e u s i n g .� �
1 5 2 !(underlyingAddress == uniswapPool.token0() ||

underlyingAddress == uniswapPool.token1())� �� �
1 5 7 if ((uniswapPool.token0() == address(0)) || (uniswapPool.token1() ==

↪→ address(0)))� �� �
1 6 8 s_univ3token0 = uniswapPool.token0();

s_univ3token1 = uniswapPool.token1();� �� �
1 7 2 s_underlyingIsToken0 = address(underlyingAddress) == uniswapPool.

↪→ token0();� �
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C V F - 2 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n H e r e v a l u e s a r e c h e c k e d f o r v a l i d i t y a f t e r w r i t i n g t h e m t o t h e s t o r a g e . T h i s

l o o k s l i k e w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r p e r f o r m i n g a l l v a l i d i t y c h e c k s b e f o r e w r i t i n g a n y t h i n g i n t o t h e

s t o r a g e .

C l i e n t C o m m e n t T h i s w h o l e s e c t i o n w a s r e f a c t o r e d s u c h t h a t t h e p a r a m e t e r s a r e p u t i n t o

a s t r u c t a n d w r i t t e n w i t h o u t e x p l i c i t , r e d u n d a n t c h e c k s .� �
2 2 8 ((s_MAINTENANCE_MARGIN_RATIO = int256(int16(uint16(parameterData

↪→ )))) <= 0) ||

((s_COMMISSION_FEE_MIN = int128(int16(uint16(parameterData >>

↪→ 16)))) <= 0) ||

2 3 0 ((s_COMMISSION_FEE_MAX = int128(int16(uint16(parameterData >>

↪→ 32)))) <= 0) ||

((s_COMMISSION_START_UTILIZATION = int128(int16(uint16(

↪→ parameterData >> 48)))) <= 0) ||

((s_SELL_COLLATERAL_RATIO = int128(int16(uint16(parameterData >>

↪→ 64)))) <= 0) ||

((s_BUY_COLLATERAL_RATIO = int128(int16(uint16(parameterData >>

↪→ 80)))) <= 0) ||� �� �
2 3 5 ((s_TARGET_POOL_UTILIZATION = int128(int16(uint16(parameterData

↪→ >> 128)))) <= 0) ||

((s_SATURATED_POOL_UTILIZATION = int128(int16(uint16(

↪→ parameterData >> 144)))) <= 0)� �� �
2 4 0 if (s_EXERCISE_COST >= 0) revert Errors.InvalidInputParameters();� �
C V F - 2 4 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e r e i s n o s u c h l o g i c i n t h e f u n c t i o n .

C l i e n t C o m m e n t T h e c o m m e n t w a s c l a r i f i e d t o r e f l e c t t h e c u r r e n t b e h a v i o r .� �
2 8 2 * @dev Function that adds/removes amount from locked and inAMM

↪→ storage, will lock all funds if there is <100 wei (dust

↪→ threshold)� �
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C V F - 2 5 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n H e r e m u l t i p l i c a t i o n a f t e r d i v i s i o n i s p e r f o r m e d .

R e c o m m e n d a t i o n C o n s i d e r d i v i d i n g o n c e a t t h e e n d o f c a l c u l a t i o n .

C l i e n t C o m m e n t W e m o v e d a w a y f r o m t h e M u l D i v h e r e a n d n o w p e r f o r m a l l t h e m u l t l i p l i -

c a t i o n s f i r s t .� �
3 7 5 uint256 valueRatio1 = FullMath.mulDiv(

FullMath.mulDiv(tokenData.rightSlot(), FixedPoint96.Q96,

↪→ sqrtPriceX96),

DECIMALS,

tokenValue� �
C V F - 2 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .� �
4 7 2 for (uint256 index = 0; index < tokenId.countLegs(); ) {� �
C V F - 2 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s c h e c k s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t o r e x p l a i n i n g w h y i t i s n e c e s s a r y .

C l i e n t C o m m e n t W e r e m o v e d t h e c h e c k .� �
7 5 9 require(balanceOf(_user) <= balanceBefore + shares);� �

2 0



C V F - 2 8 . F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e a c t u a l a m o u n t o f s h a r e s b u r n e d b y t h i s f u n c t i o n c o u l d b e l e s s t h a n t h i s

v a l u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g t h e a c t u a l a m o u n t o f s h a r e s b u r n e d .

C l i e n t C o m m e n t T h i s i s s u e i s n o l o n g e r r e l e v a n t b e c a u s e w e r e t u r n a s s e t s w h e n s h a r e s

a r e s p e c i f i e d a n d v i c e v e r s a , c o n f o r m i n g t o t h e E R C 4 6 2 6 s t a n d a r d .� �
7 6 6 * @param shares Amount of shares to be withdrawn� �
C V F - 2 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s c h e c k s e e m s r e d u n d a n t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t o r e x p l a i n i n g w h y i t i s n e c e s s a r y .

C l i e n t C o m m e n t W e r e m o v e d t h e c h e c k .� �
8 0 7 require(balanceOf(_user) <= balanceBefore);� �
C V F - 3 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e a c t u a l c h e c k d o e s n ’ t g u a r a n t e e t h a t t h e l i s t p a s s e d a s a n a r g u m e n t

m a t c h e s t h e a c t u a l u s e r p o s i t i o n s .

C l i e n t C o m m e n t T h i s c o d e i s n o l o n g e r p r e s e n t i n t h e c o d e b a s e , a s w e n o w r e l y s o l e l y

o n c o m p u t i n g a h a s h o f t h e p o s i t i o n s a n d c o m p a r i n g i t t o a s t o r e d v a l u e .� �
1 2 3 7 // ensure that the incoming list of active positions matches what

↪→ the account has� �� �
1 2 3 9 if (positionIdList.length == 0 && numActivePositions > 0) revert

↪→ Errors.InputListFail();� �

2 1



C V F - 3 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 2 8 4 for (uint256 index = 0; index < tokenId.countLegs(); index++) {� �

C V F - 3 3 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t M A I N T E N A N C E _ M A R G I N _ R A T I O i s n o w s t o r e d a s a u i n t , t h e r e f o r e , c o n -

v e r s i o n i s n o l o n g e r n e c e s s a r y .� �
1 4 4 4 uint256(s_MAINTENANCE_MARGIN_RATIO),� �

C V F - 3 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n P h a n t o m o v e r f l o w i s p o s s i b l e h e r e , i . e . a s i t u a t i o n w h e n t h e f i n a l c a l c u l a t i o n

r e s u l t w o u l d f i t i n t o t h e d e s t i n a t i o n t y p e , w h i l e s o m e i n t e r m e d i a r y c a l c u l a t i o n o v e r f l o w s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e “ m u l d i v ” f u n c t i o n o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t W e m o d i f i e d t h i s t o c a l c u l a t e i n 2 5 6 b i t s .� �
1 5 6 5 required = required.toRightSlot((sellCollateral * int128(amountMoved

↪→ )) / DECIMALS_128);� �

2 2



C V F - 3 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ t o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
4 6 9 for (uint256 index = 0; index < tokenId.countLegs(); ++index) {� �
C V F - 3 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
1 2 9 for (uint256 index = 0; index < tokenId.countLegs(); ) {� �
C V F - 3 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c M a t h . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o k e n I d . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e b e f o r e t h e l o o p .� �
1 5 2 for (uint256 legIndex = 0; legIndex < tokenId.countLegs(); ) {� �

2 3



C V F - 3 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n I t i s p o s s i b l e t o d e p l o y t w o c o n t r a c t s w h o s e a d d r e s s e s d o n ’ t d i f f e r i n t h e

l o w e r 8 0 b i t s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a m o r e s e c u r e a p p r o a c h , s u c h a s m a i n t a i n i n g a l i s t o f

v a l i d U n i s w a p p o o l s a n d u s i n g a n i n d e x i n t h i s l i s t .

C l i e n t C o m m e n t I n o r d e r t o a v o i d p o s s i b l e c o l l i s i o n s b e t w e e n p o o l I D s , w e ’ v e c h a n g e d

t h e w a y p o o l I D s a r e c a l c u l a t e d . I n m o s t c a s e s , i t w i l l r e m a i n t h e l a s t 8 b y t e s o f t h e a d d r e s s

f o r l e g i b i l i t y . H o w e v e r , i n t h e e v e n t o f a c o l l i s i o n , t h e p o o l I D w i l l b e i n c r e m e n t e d b y 3 2 b i t s

o f t h e h a s h k e c c a k 2 5 6 ( a b i . e n c o d e P a c k e d ( t o k e n 0 , t o k e n 1 , f e e ) . T h i s i s d o n e d e l i b e r a t e l y

s o i t i s n o t p o s s i b l e t o m a n i p u l a t e t h e p o o l a d d r e s s a n d t h e i n c r e m e n t v a l u e s e p e r a t e l y ,

a s t h e s a m e v a l u e s a r e u s e d a s p a r t o f t h e C R E A T E 2 s a l t w h e n U n i s w a p p o o l s a r e c r e a t e d

b y t h e f a c t o r y . I f t h e r e a r e m u l t i p l e c o l l i s i o n s , i t w i l l b e i n c r e m e n t e d a g a i n b y t h e s a m e

v a l u e u n t i l i t n o l o n g e r c o l l i d e s . T h i s e n s u r e s t h a t i t i s n o t f e a s i b l e t o e i t h e r :

1 . P r e v e n t a p o o l f r o m b e i n g d e p l o y e d

2 . O v e r w r i t e a n e x i s t i n g p o o l w i t h o n e t h a t p o s s e s a t c o l l i d i n g p o o l I D� �
2 7 * (1) univ3pool 80bits : first 10 bytes of the Uniswap v3

↪→ pool address (first 80 bits; little-endian)� �
C V F - 4 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e v a l u e c a l c u l a t e d h e r e i s n o t u s e d i n c a s e t h e l e g w i d t h i s

” M A X _ L E G _ W I D T H ” .

R e c o m m e n d a t i o n C o n s i d e r n o t p e r f o r m i n g t h i s c a l c u l a t i o n i n s u c h a c a s e .� �
3 9 5 int24 oneSidedRange = (self.width(legIndex) * tickSpacing) / 2;� �

2 4



C V F - 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” s e l f . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
5 2 3 for (uint256 i = 0; i < self.countLegs(); ++i) {� �
C V F - 4 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” s e l f . c o u n t L e g s ( ) ” i s c a l c u l a t e d o n e v e r y l o o p i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
5 5 2 for (uint256 i = 0; i < self.countLegs(); ++i) {� �
C V F - 4 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n T h i s c h e c k c o u l d b e o p t i m i z e d u s i n g a b i t m a s k t h a t c o v e r s a l l t h e

c h e c k e d f i e l d s .� �
6 2 6 (XORtokenId.optionRatio(i) != 0) ||

(XORtokenId.numeraire(i) != 0) ||

(XORtokenId.isLong(i) != 0) ||

(XORtokenId.tokenType(i) != 0) ||

6 3 0 (XORtokenId.riskPartner(i) != 0)� �

2 5



C V F - 4 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : u n c h e c k e d { z = x - y ; } r e q u i r e ( z < = x ) ;

r e q u i r e ( u i n t 1 2 8 ( z ) < = u i n t 1 2 8 ( x ) ) ;� �
1 9 1 unchecked {

uint128 leftSub = x.leftSlot() - y.leftSlot();

uint128 rightSub = x.rightSlot() - y.rightSlot();

if ((leftSub > x.leftSlot()) || (rightSub > x.rightSlot()))

revert Errors.UnderOverFlow();

return z.toRightSlot(rightSub).toLeftSlot(leftSub);

}� �

2 6



C V F - 4 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s l o g i c c o u l d b e s i m p l i f i e d : u n c h e c k e d { i n t 2 5 6 l e f t =

i n t 2 5 6 ( u i n t 2 5 6 ( x . l e f t S l o t ( ) ) ) + y . l e f t S l o t ( ) ; i n t 1 2 8 l e f t 1 2 8 = i n t 1 2 8 ( l e f t ) ; r e q u i r e ( l e f t 1 2 8

= = l e f t ) ; i n t 2 5 6 r i g h t = i n t 2 5 6 ( u i n t 2 5 6 ( x . r i g h t S l o t ( ) ) ) + y . r i g h t S l o t ( ) ; i n t 1 2 8 r i g h t 1 2 8 =

i n t 1 2 8 ( r i g h t ) ; r e q u i r e ( r i g h t 1 2 8 = = r i g h t ) ; r e t u r n z . t o R i g h t S l o t ( r i g h t 1 2 8 ) . t o L e f t S l o t ( l e f t 1 2 8 ) ;

}� �
2 4 6 unchecked {

if (x.leftSlot() == type(uint128).max || x.rightSlot() == type(

↪→ uint128).max)

revert Errors.UnderOverFlow();

2 5 0 int128 leftSum = int128(x.leftSlot()) + y.leftSlot();

int128 rightSum = int128(x.rightSlot()) + y.rightSlot();

if (

((leftSum < int128(x.leftSlot())) && (y.leftSlot() > 0)) ||

((leftSum > int128(x.leftSlot())) && (y.leftSlot() < 0)) ||

((rightSum < int128(x.rightSlot())) && (y.rightSlot() > 0))

↪→ ||

((rightSum > int128(x.rightSlot())) && (y.rightSlot() < 0))

) revert Errors.UnderOverFlow();

2 6 0 return z.toRightSlot(rightSum).toLeftSlot(leftSum);

}� �

2 7



C V F - 5 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s l o g i c c o u l d b e s i m p l i f i e d : u n c h e c k e d { i n t 2 5 6 l e f t = i n t 2 5 6 ( x . l e f t -

S l o t ( ) ) + y . l e f t S l o t ( ) ; i n t 1 2 8 l e f t 1 2 8 = i n t 1 2 8 ( l e f t ) ; r e q u i r e ( l e f t 1 2 8 = = l e f t ) ; i n t 2 5 6 r i g h t =

i n t 2 5 6 ( x . r i g h t S l o t ( ) ) + y . r i g h t S l o t ( ) ; i n t 1 2 8 r i g h t 1 2 8 = i n t 1 2 8 ( r i g h t ) ; r e q u i r e ( r i g h t 1 2 8 = =

r i g h t ) ; r e t u r n z . t o R i g h t S l o t ( r i g h t 1 2 8 ) . t o L e f t S l o t ( l e f t 1 2 8 ) ; }� �
2 7 1 unchecked {

int128 leftSum = x.leftSlot() + y.leftSlot();

int128 rightSum = x.rightSlot() + y.rightSlot();

if (

((leftSum < x.leftSlot()) && (y.leftSlot() > 0)) ||

((rightSum < x.rightSlot()) && (y.rightSlot() > 0)) ||

((leftSum > x.leftSlot()) && (y.leftSlot() < 0)) ||

((rightSum > x.rightSlot()) && (y.rightSlot() < 0))

2 8 0 ) revert Errors.UnderOverFlow();

return z.toRightSlot(rightSum).toLeftSlot(leftSum);

}� �
C V F - 5 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s l o g i c c o u l d b e s i m p l i f i e d : u n c h e c k e d { i n t 2 5 6 l e f t = i n t 2 5 6 ( x . l e f t -

S l o t ( ) ) - y . l e f t S l o t ( ) ; i n t 1 2 8 l e f t 1 2 8 = i n t 1 2 8 ( l e f t ) ; r e q u i r e ( l e f t 1 2 8 = = l e f t ) ; i n t 2 5 6 r i g h t =

i n t 2 5 6 ( x . r i g h t S l o t ( ) ) - y . r i g h t S l o t ( ) ; i n t 1 2 8 r i g h t 1 2 8 = i n t 1 2 8 ( r i g h t ) ; r e q u i r e ( r i g h t 1 2 8 = =

r i g h t ) ; r e t u r n z . t o R i g h t S l o t ( r i g h t 1 2 8 ) . t o L e f t S l o t ( l e f t 1 2 8 ) ; }� �
2 9 3 unchecked {

int128 leftSub = x.leftSlot() - y.leftSlot();

int128 rightSub = x.rightSlot() - y.rightSlot();

if (

((leftSub > x.leftSlot()) && (y.leftSlot() > 0)) ||

((rightSub > x.rightSlot()) && (y.rightSlot() > 0)) ||

((leftSub < x.leftSlot()) && (y.leftSlot() < 0)) ||

3 0 0 ((rightSub < x.rightSlot()) && (y.rightSlot() < 0))

) revert Errors.UnderOverFlow();

return z.toRightSlot(rightSub).toLeftSlot(leftSub);

}� �

2 8



8 M o d e r a t e I s s u e s

C V F - 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c F a c t o r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n c o n s t r u c t s a m e s s a g e a n d c a l c u l a t e s t h e h a s h o f t h i s m e s s a g e .

M e s s a g e s c o n s t r u c t e d o n d i f f e r e n t l o o p i t e r a t i o n s d i f f e r o n l y i n o n e f i e l d ( s a l t ) .

R e c o m m e n d a t i o n C o n s i d e r c o n s t r u c t i n g t h e m e s s a g e o n c e a n d o n l y c h a n g e s a l t w i t h i n

i t .

C l i e n t C o m m e n t T h e f u n c t i o n t h i s i s i n : ‘ m i n e P o o l A d d r e s s ‘ i s n e v e r i n t e n d e d t o b e c a l l e d

o n - c h a i n , s o g a s e f f i c i e n c y i s s o m e w h a t m o o t . R a t h e r , i t i s a c o n v e n i e n c e f u n c t i o n f o r

p e o p l e w h o w a n t t o m i n e p o o l a d d r e s s e s o n E t h e r s c a n i n s t e a d o f d o i n g t h e w o r k o f i n -

s t a l l i n g a n d c o n f i g u r i n g s o f t w a r e .� �
2 2 8 newPoolAddress = POOL_REFERENCE.predictDeterministicAddress(� �
C V F - 1 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c F a c t o r y . s o l

D e s c r i p t i o n T h i s f u n c t i o n c o n s t r u c t s a m e s s a g e a n d c a l c u l a t e s t h e h a s h o f t h i s m e s s a g e .

M e s s a g e s c o n s t r u c t e d o n d i f f e r e n t l o o p i t e r a t i o n s d i f f e r o n l y i n o n e f i e l d ( n o n c e ) .

R e c o m m e n d a t i o n C o n s i d e r c o n s t r u c t i n g t h e m e s s a g e o n c e a n d o n l y c h a n g e n o n c e

w i t h i n i t .

C l i e n t C o m m e n t T h e f u n c t i o n t h i s i s i n : ‘ m i n e P o o l A d d r e s s ‘ i s n e v e r i n t e n d e d t o b e c a l l e d

o n - c h a i n , s o g a s e f f i c i e n c y i s s o m e w h a t m o o t . R a t h e r , i t i s a c o n v e n i e n c e f u n c t i o n f o r

p e o p l e w h o w a n t t o m i n e p o o l a d d r e s s e s o n E t h e r s c a n i n s t e a d o f d o i n g t h e w o r k o f i n -

s t a l l i n g a n d c o n f i g u r i n g s o f t w a r e .� �
2 2 9 _getSalt(v3Pool, deployer, nonce)� �

2 9



C V F - 1 1 . I N F O

• C a t e g o r y F l a w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g t h e r e t u r n e d v a l u e t o b e t r u e .

C l i e n t C o m m e n t W e c a n n o t p r o d u c t i v e l y h a n d l e a f a i l u r e h e r e , s o w e a s s u m e t h e r e s u l t

t o b e t r u e . W h i l e i t ’ s t e c h n i c a l l y p o s s i b l e u n d e r t h e E R C 2 0 s t a n d a r d , i n p r a c t i c e , n o l e -

g i t i m a t e t o k e n w e k n o w o f f a i l s u p o n a p p r o v a l , e s p e c i a l l y b y r e t u r n i n g ‘ f a l s e ‘ i n s t e a d o f

r e v e r t i n g .� �
1 3 5 IERC20(s_token0).approve(address(sfpm), type(uint256).max);

IERC20(s_token1).approve(address(sfpm), type(uint256).max);� �� �
1 3 9 IERC20(s_token0).approve(address(s_collateralToken0), type(uint256).

↪→ max);

1 4 0 IERC20(s_token1).approve(address(s_collateralToken1), type(uint256).

↪→ max);� �
C V F - 1 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e s e t w o f u n c t i o n s a r e c o m p l i m e n t a r y g e t t e r a n d s e t t e r f o r t h e s a m e t h i n g ,

b u t a r e n a m e d v e r y d i f f e r e n t l y .

R e c o m m e n d a t i o n C o n s i d e r n a m i n g c o n s i s t e n t l y .

C l i e n t C o m m e n t T h i s w a s r e f a c t o r e d w i t h c o n s i s t e n t n a m i n g ,� �
1 6 9 5 function _setOptionsPositionsFingerprint(address user, uint128

↪→ newFingerprint) private {� �� �
1 7 6 4 function _getUserPositionHash(address user) private view returns (

↪→ uint128) {� �

3 0



C V F - 1 9 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s c o n t r a c t u s e s m a n y d i f f e r e n t i n t e g e r t y p e s : u i n t 2 5 6 , i n t 2 5 6 , u i n t 1 2 8 ,

i n t 1 2 8 , u i n t 6 4 , i n t 6 4 ; a n d o f t e n p e r f o r m s u n s a f e c o n v e r s i o n s b e t w e e n t h e s e t y p e s , a n d

p e r f o r m s u n c h e c k e d c a l c u l a t i o n s i n t h e s e t y p e s . S u c h a p p r o a c h i s v e r y e r r o r - p r o n e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g a s i n g l e i n t e g e r t y p e , f o r e x a m p l e “ i n t 2 5 6 ” e v e r y w h e r e

f o r c a l c u l a t i o n s , a n d p e r f o r m c h e c k e d c o n v e r s i o n t o n a r r o w e r t y p e o n l y b e f o r e w r i t i n g a

v a l u e i n t o a s t o r a g e v a r i a b l e .

C l i e n t C o m m e n t T h i s i s a f a i r p o i n t , b u t b e c a u s e t h i s a m o r e g e n e r a l s u g g e s t i o n a n d n o t

a s p e c i f i c i s s u e t h a t h a s b e e n r a i s e d , w e h a v e d e t e r m i n e d t h a t a t t h i s t i m e w e w i l l n o t b e

a d d r e s s i n g t h e i s s u e d u e t o t i m e c o n s t r a i n t s a n d a n u p c o m i n g c o d e f r e e z e . W e w i l l k e e p

i t i n m i n d m o v i n g f o r w a r d .� �
4 3 contract CollateralTracker is ERC20 {� �
C V F - 2 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e c u r r e n t u n d e r l y i n g t o k e n b a l a n c e o f t h e P a n o p t i c p o o l i s o b t a i n e d t w i c e :

o n c e h e r e a n d a n o t h e r t i m e i n s i d e t h e ” _ t o t a l B a l a n c e ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o o b t a i n t h e b a l a n c e o n c e .

C l i e n t C o m m e n t W e c h o s e n o t t o i m p l e m e n t t h i s s u g g e s t i o n f o r r e a d a b i l i t y , s i n c e t h i s

f u n c t i o n i s p r i m a r i l y i n t e n d e d f o r o f f c h a i n q u e r i e s .� �
2 7 1 balance = IERC20(s_underlyingToken).balanceOf(address(s_panopticPool

↪→ ));

currentTotalBalance = _totalBalance();� �

3 1



C V F - 4 6 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h i s f u n c t i o n s i l e n t l y r e t u r n s t h e u n m o d i f i e d v a l u e o n i n v a l i d ” i ” .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s t e a d .

C l i e n t C o m m e n t T h i s i s o n l y e v e r c a l l e d w i t h i v a l u e s 0 - 3 i n t h e c o d e b a s e . A d d i t i o n a l l y ,

i f y o u t r y t o c l e a r t h e 5 t h l e g o f a n o p t i o n p o s i t i o n i t w i l l b y d e f i n i t i o n r e t u r n i t s e l f b e c a u s e

t h e r e i s n o 5 t h l e g . S i n c e i t i s n o t n e c e s s a r y t o c h e c k t h i s a n d r e v e r t , w e w i l l n o t b e

i m p l e m e n t i n g t h i s s u g g e s t i o n .� �
6 7 0 return self;� �
C V F - 4 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : u n c h e c k e d { z = x + y ; } r e q u i r e ( z > = x ) ;

r e q u i r e ( u i n t 1 2 8 ( z ) > = u i n t 1 2 8 ( x ) ) ;� �
1 7 3 unchecked {

uint128 leftSum = x.leftSlot() + y.leftSlot();

uint128 rightSum = x.rightSlot() + y.rightSlot();

if ((leftSum < x.leftSlot()) || (rightSum < x.rightSlot()))

revert Errors.UnderOverFlow();

1 8 0 return z.toRightSlot(rightSum).toLeftSlot(leftSum);

}� �

3 2



C V F - 5 3 . F I X E D

• C a t e g o r y F l a w • S o u r c e P e r i p h e r y P a y m e n t s . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y c h e c k i n g t h a t t h e r e t u r n e d v a l u e i s t r u e o r u s i n g t h e

“ T r a n s f e r H e l p e r ” l i b r a r y .

C l i e n t C o m m e n t W e n o l o n g e r u s e t h i s l i b r a r y .� �
2 5 IWETH9(WETH9).transfer(recipient, value);� �
C V F - 5 4 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ u i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t W e n o w c o n v e r t t o a u i n t 2 4 a n d a d d i t t o t h e c u r r e n t T i c k P r i c e F e e

t h r o u g h a h e l p e r f u n c t i o n . W h i l e u n d e r f l o w i s p o s s i b l e , i t ’ s a c c e p t a b l e a n d y i e l d s t h e

e x p e c t e d b e h a v i o r b e c a u s e t h e v a r i a b l e i s o n l y c o n v e r t e d t o a u i n t f o r t h e p u r p o s e s o f

a d d i n g t h e v a r i a b l e t o t h e c u r r e n t T i c k P r i c e , a n d i t i s a l w a y s c o n v e r t e d b a c k t o a n i n t b e -

f o r e a n y a c t u a l u s e .� �
3 9 5 uint256(int256(currentTick)).addSqrtPrice(sqrtPriceX96).

↪→ addSwapFee(s_tickSpacing), // 2x Uni v3 feeTier� �� �
4 2 2 uint256(int256(currentTick)).addSqrtPrice(sqrtPriceX96),� �� �
4 3 9 uint256 currentTickPriceFee = uint256(int256(currentTick)).

↪→ addSwapFee(s_tickSpacing); // 2x Uni v3 feeTier� �� �
4 5 3 uint256 currentTickPriceFee = uint256(int256(currentTick));� �� �
4 8 0 uint256 currentTickPriceFee = uint256(int256(currentTick))� �

3 3



C V F - 5 5 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t T h e c o d e w a s r e f a c t o r e d s u c h t h a t t h i s m u l t i p l i c a t i o n n o l o n g e r o c c u r s .� �
4 8 2 .addSwapFee(int8(rollITM) * s_tickSpacing); // 2x Uni v3 feeTier� �
C V F - 5 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h a n d c h e c k e d c o n v e r s i o n .

C l i e n t C o m m e n t O v e r f l o w i s n o t p o s s i b l e h e r e . T h e c o n v e r s i o n t o u i n t 1 2 8 w i l l n e v e r o v e r -

f l o w b e c a u s e t h e u n d e r l y i n g t y p e s t o r e d i n t h e s l o t i s a l w a y s u i n t 6 4 , a n d t h e l e f t s h i f t b y

6 4 i s a d e l i b e r a t e o p e r a t i o n u s e d t o p a c k t h e t w o u i n t 6 4 u t i l i z a t i o n v a l u e s i n t o a s i n g l e

u i n t 1 2 8 .� �
6 8 1 uint128(rateAndUtilization0.leftSlot()) +

uint128(rateAndUtilization1.leftSlot() << 64);� �
C V F - 5 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t U n d e r f l o w i s n o t p o s s i b l e h e r e b e c a u s e t h e f u n c t i o n i s o n l y e v e r c a l l e d

w i t h a n o f f s e t o f 0 o r 1 , a n d i f c a l l e d w i t h 1 t h e p o s i t i o n I d L i s t i s a l w a y s a t l e a s t 1 e l e m e n t

l o n g .� �
8 3 5 pLength = positionIdList.length - offset;� �
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C V F - 5 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t O v e r f l o w i s n o t p o s s i b l e h e r e u s i n g t h e m a x i m u m p o s s i b l e v a l u e s . T h e

m a x i m u m v a l u e f o r t h e n u m e r a t o r i s 2 * * 1 2 8 ( m a x s l o t s i z e ) * 2 * * 1 6 0 ( s q r t p r i c e ) w h i c h

c a n e n d u p b e i n g a m a x i m u m o f r o u g h l y 2 * * 2 8 8 . H o w e v e r , b e c a u s e w e a r e u s i n g m u l D i v

w h i c h c a l c u l a t e s i n 5 1 2 b i t s , t h i s i s f i n e b e c a u s e w e t h e n d i v i d e t h a t o v e r s i z e d n u m e r a t o r

b y t h e d e n o m i n a t o r 2 * * 9 6 w h i c h r e s u l t s i n a n o v e r a l l m a x p o s s i b l e v a l u e o f 2 * * 1 9 2 , w e l l

b e l o w t h e m a x i m u m u i n t 2 5 6 v a l u e o f r o u g h l y 2 * * 2 5 6 .� �
9 0 7 ) + FullMath.mulDiv(tokenData0.rightSlot(), sqrtPriceX96,

↪→ FixedPoint96.Q96));� �� �
9 1 4 ) + FullMath.mulDiv(tokenData0.leftSlot(), sqrtPriceX96,

↪→ FixedPoint96.Q96));� �
C V F - 5 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ u i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e c u r r e n t t i c k a s a s i g n e d i n t e g e r .

C l i e n t C o m m e n t W e n o w c o n v e r t t o a u i n t 2 4 a n d a d d i t t o t h e c u r r e n t T i c k P r i c e F e e

t h r o u g h a h e l p e r f u n c t i o n . W h i l e u n d e r f l o w i s p o s s i b l e , i t ’ s a c c e p t a b l e a n d y i e l d s t h e

e x p e c t e d b e h a v i o r b e c a u s e t h e v a r i a b l e i s o n l y c o n v e r t e d t o a u i n t f o r t h e p u r p o s e s o f

a d d i n g t h e v a r i a b l e t o t h e c u r r e n t T i c k P r i c e , a n d i t i s a l w a y s c o n v e r t e d b a c k t o a n i n t b e -

f o r e a n y a c t u a l u s e .� �
9 3 5 _burnOptions(tokenId, _owner, uint256(int256(currentTick)).

↪→ addSwapFee(s_tickSpacing)); // 2x Uni v3 feeTier� �
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C V F - 6 0 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h i s c o m m e n t l o o k s l i k e a n u n r e s o l v e d T O D O .

R e c o m m e n d a t i o n C o n s i d e r r e s o l v i n g i t .

C l i e n t C o m m e n t T h e c o m m e n t w a s r e s o l v e d ; n o a c t i o n w a s n e e d e d .� �
1 3 9 5 ////// DONT WE NEED TO CHECK THAT THE INCOMING LIST == WHAT THE USER

↪→ ACTUALLY HAS...????� �
C V F - 6 1 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h i s l o g i c i s n o l o n g e r p r e s e n t . T h e w i t h d r a w a l l i m i t s b y b l o c k n u m b e r

w e r e e n t i r e l y r e m o v e d .� �
1 7 1 5 uint128 newRightSlot = uint128(� �� �
1 7 1 7 ) + (uint128(newBlockNumber) << 32);� �

3 6



C V F - 6 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e ” d e c i m a l s ” , ” n a m e ” , a n d ” s y m b o l ” p r o p e r t i e s a r e o p t i m a l i n E R C 2 0 .

R e c o m m e n d a t i o n C o n s i d e r n o t a s s u m i n g t h a t t h e y p r e s e n t i n a l l t o k e n s .

C l i e n t C o m m e n t W e n o w u s e t r y / c a t c h s t a t e m e n t s t o h a n d l e t o k e n s t h a t d o n ’ t i m p l e m e n t

m e t a d a t a a s e x p e c t e d o r a t a l l .� �
1 7 5 s_decimals = IERC20Metadata(underlyingAddress).decimals();

s_myName = string.concat(PREFIX, IERC20Metadata(underlyingAddress).

↪→ name());

s_mySymbol = string.concat(PREFIX, IERC20Metadata(underlyingAddress)

↪→ .symbol());� �
C V F - 6 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t I t i s a s s u m e d t h a t t h e a m o u n t o f a n y g i v e n t o k e n c o n t a i n e d w i t h i n t h e

P a n o p t i c P r o t o c o l s a t i s f i e s t h e i n v a r i a n t t o t a l A m o u n t < 2 * * 1 2 7 - 1 . I t i s h i g h l y u n l i k e l y t h a t

a n y m a i n n e t p o o l w i l l e v e r f a i l t o s a t i s f y i t . W i t h t h i s c o n s t r a i n t i n m i n d , o v e r f l o w i s n o t

p o s s i b l e .� �
2 9 4 _newLocked = s_lockedAMM.rightSlot() + amount;

_newAMM = s_lockedAMM.leftSlot() + _inAMM;� �
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C V F - 6 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r p e r f o r m i n g c a l c u l a t i o n s i n 2 5 6 b i t s .

C l i e n t C o m m e n t W e n o w c a l c u l a t e i t i n 2 5 6 b i t s .� �
4 7 9 if (currentTick < (strike - range)) {� �� �
4 8 8 currNumRangesFromStrike = (2 * (strike - range - currentTick)) /

↪→ range; // = (strike - range - currentTick) / (range / 2);

↪→ the "range/2" are the "half ranges"� �� �
4 9 8 currNumRangesFromStrike = (2 * (currentTick - strike - range)) /

↪→ range;� �� �
5 1 5 (s_EXERCISE_COST >> uint256(int256(minNumRangesFromStrike))) -

s_COMMISSION_FEE_MAX; // exponential decay of fee based on number of

↪→ half ranges away from the price� �
C V F - 6 5 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g i n 2 5 6 - b i t s .

C l i e n t C o m m e n t W e n o w c a l c u l a t e i t i n 2 5 6 b i t s .� �
5 2 1 .toRightSlot((longAmounts.rightSlot() * fee) / DECIMALS_128)

.toLeftSlot((longAmounts.leftSlot() * fee) / DECIMALS_128);� �
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C V F - 6 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h a n d s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t I t i s a s s u m e d t h a t t h e a m o u n t o f a n y g i v e n t o k e n c o n t a i n e d w i t h i n t h e

P a n o p t i c P r o t o c o l s a t i s f i e s t h e i n v a r i a n t t o t a l A m o u n t < 2 * * 1 2 7 - 1 . I t i s h i g h l y u n l i k e l y t h a t

a n y m a i n n e t p o o l w i l l e v e r f a i l t o s a t i s f y i t . W i t h t h i s c o n s t r a i n t , o v e r f l o w i s n o t p o s s i b l e .� �
5 3 8 int256(IERC20(s_underlyingToken).balanceOf(address(s_panopticPool)))

↪→ - // Total balance in the Panoptic pool

int256(_lockedFunds()) + // subtract the fees that are reserved for

↪→ paying fees to options sellers

5 4 0 int256(_inAMM()); // add the funds that were moved to the AMM/Uni v3

↪→ pool� �
C V F - 6 7 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o ” u i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t W e h a v e c h a n g e d t h e t y p e o f i n A M M t o u i n t 2 5 6 t o c l a r i f y t h a t i t c a n n o t

b e n e g a t i v e .� �
5 6 2 FullMath.mulDiv(uint256(int256(_inAMM())), DECIMALS, _totalBalance()

↪→ )� �
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C V F - 6 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t T h e r e s u l t s o f t h e s e e x p r e s s i o n s w i l l n e v e r b e n e g a t i v e . u t i l < t a r g e t _ u t i l

i s c h e c k e d e a r l i e r i n t h e f u n c t i o n , m a x s e l l w i l l a l w a y s b e m o r e t h a n m i n s e l l , a n d s a t u r a t e d

w i l l a l w a y s b e m o r e t h a n t a r g e t . T h e y a r e a l s o f a r t o o s m a l l t o o v e r f l o w a n i n t 2 5 6 . T h e r e

i s n o p o t e n t i a l f o r o v e r f l o w h e r e .� �
6 1 1 int256(� �� �
6 1 3 uint256(int256(max_sell_ratio - min_sell_ratio)),

uint256(int256(utilization - target_pool_utilization)),

uint256(int256(saturated_pool_utilization -

↪→ target_pool_utilization))� �
C V F - 6 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t T h e r e s u l t s o f t h e s e e x p r e s s i o n s w i l l n e v e r b e n e g a t i v e . b u y _ c o l l a t i s

a l w a y s p o s i t i v e , a n d s a t u r a t e d p o o l u t i l i z a t i o n i s a l w a y s m o r e t h a n t a r g e t a n d t h e u t i l i s

c h e c k e d t o b e b e l o w t a r g e t e a r l i e r . T h e y a r e a l s o f a r t o o s m a l l t o o v e r f l o w t h e t y p e b y

s i z e . T h e r e i s n o p o t e n t i a l f o r o v e r f l o w h e r e .� �
6 6 6 int256(� �� �
6 6 8 uint256(int256(buy_collateral_ratio)),

uint256(int256(saturated_pool_utilization - utilization)),

6 7 0 uint256(int256(saturated_pool_utilization -

↪→ target_pool_utilization))� �

4 0



C V F - 7 0 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n s .

C l i e n t C o m m e n t T h e r e s u l t s o f t h e s e e x p r e s s i o n s w i l l n e v e r b e n e g a t i v e ( w h i c h w o u l d

r e p r e s e n t a n i n v a l i d s t a t e t h a t i s n o t p o s s i b l e t o r e a c h ) . T h e y a r e a l s o f a r t o o s m a l l t o

o v e r f l o w t h e t y p e b y s i z e . T h e r e i s n o p o t e n t i a l f o r o v e r f l o w h e r e .� �
7 1 5 int256(� �� �
7 1 7 uint256(int256(commission_fee_max - commission_fee_min)),

uint256(int256(utilization - commission_start_utilization)),

uint256(int256(target_pool_utilization -

↪→ commission_start_utilization))� �
C V F - 7 1 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s c h e c k w o u l d n ’ t w o r k f o r t o k e n s w i t h z e r o d e c i m a l s . A c t u a l l y , t h e ” d e c i -

m a l s ” p r o p e r t y i n E R C - 2 0 i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n h u m a n - r e a d a b l e w a y .

U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r j u s t s e t t i n g t h e m i n i m u m a m o u n t o f s h a r e s i n c i r c u l a t i o n f o r

a n o n - e m p t y p o o l t o e n s u r e p r e c i s i o n . A l s o n o t e , t h a t a s i m i l a r a t t a c k c o u l d b e p e r f o r m e d

w i t h a n o n - e m p t y p o o l b y r e m o v i n g a l m o s t a l l t h e l i q u i d i t y j u s t b e f o r e a d e p o s i t t r a n s a c -

t i o n o f a n o t h e r u s e r .

C l i e n t C o m m e n t T h i s c h e c k w a s r e m o v e d , a n d w e n o w s o l i c i t a n d e f f e c t i v e l y b u r n a n

i n i t i a l d e p o s i t o n c r e a t i o n , e n s u r i n g t h a t a n a t t a c k l i k e t h i s w o u l d n o t b e f e a s i b l e , r e q u i r i n g

m a n y m u l t i p l e s o f t h e t a r g e t i n c a p i t a l f o r a n y p r o s p e c t i v e f r o n t r u n n e r .� �
7 4 5 if ((_totalBalance() == 0) && (_assets < 10**(s_decimals / 2)))� �

4 1



C V F - 7 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n C o n s i d e r s e t t i n g a m i n i m u m a m o u n t o f s h a r e s f o r a p o o l a n d r e t u r n i n g

” m a x ( a s s e t s , m i n S h a r e s ) ” h e r e t o e n s u r e s u f f i c i e n t p r e c i s i o n .

C l i e n t C o m m e n t W e n o w h a v e a m e c h a n i s m w h e r e a n i n i t i a l d e p o s i t i s s o l i c i t e d b y t h e

f a c t o r y f r o m t h e d e p l o y e r , m a k i n g a l a r g e i m b a l a n c e b e t w e e n a s s e t s a n d s h a r e s l e a d i n g

t o p r e c i s i o n i s s u e s p r o h i b i t i v e l y c o s t l y t o c r e a t e .� �
8 3 0 ? assets� �
C V F - 7 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s w o u l d o n l y w o r k i n c a s e t h e d e l e g a t o r h a s a p p r o v e d t o k e n s t o t h i s c o n -

t r a c t w h i c h i s w e i r d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g ” _ t r a n s f e r ” i n s t e a d .

C l i e n t C o m m e n t W e n o w u s e s t h e i n t e r n a l _ t r a n s f e r F r o m f u n c t i o n o f t h e u n d e r l y i n g

E R C 2 0 .� �
8 9 8 transferFrom(delegator, delegatee, shares);� �� �
9 4 1 transferFrom(delegatee, delegator, delegateeBalance);� �� �
9 4 7 transferFrom(delegatee, delegator, uint256(requestedAmount))

↪→ ;� �

4 2



C V F - 7 4 . F I X E D

• C a t e g o r y F l a w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e r e t u r n e d v a l u e i s i g n o r e d .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g t h e r e t u r n e d v a l u e t o b e t r u e .

C l i e n t C o m m e n t W e n o l o n g e r u s e t h e p u b l i c t r a n s f e r f u n c t i o n i n C o l l a t e r a l T r a c k e r , t h e r e -

f o r e , t h i s i s s u e i s n o l o n g e r v a l i d .� �
8 9 8 transferFrom(delegator, delegatee, shares);� �� �
9 4 1 transferFrom(delegatee, delegator, delegateeBalance);� �� �
9 4 7 transferFrom(delegatee, delegator, uint256(requestedAmount))

↪→ ;� �
C V F - 7 5 . I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n I t i s u n c l e a r w h y e x c e s s c o l l a t e r a l c a n n o t b e t r a n s f e r r e d .

C l i e n t C o m m e n t E x c e s s c o l l a t e r a l c a n n o t b e t r a n s f e r r e d n o r m a l l y b e c a u s e t h a t w o u l d

r e q u i r e a c o s t l y c a l c u l a t i o n o n e v e r y t r a n s f e r . W e i m p l e m e n t e d a s p e c i a l r e d e e m f u n c t i o n

t h a t c h e c k s c o l l a t e r a l b e f o r e a l l o w i n g a w i t h d r a w a l t o a c c o m p l i s h t h i s , s o i f P L P s m u s t

m o v e c o l l a t e r a l w i t h o p e n p o s i t i o n s , t h e y c a n s i m p l y w i t h d r a w t h r o u g h t h e f u n c t i o n a n d

m o v e a s t h e y w i s h .� �
9 6 4 // if they do: we don't want them sending panoptic pool shares to

↪→ others

// since that's like reducing collateral� �

4 3



C V F - 7 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r - / o v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t N o n e o f t h e s e v a l u e s u s e d h e r e w i l l e v e r b e l a r g e e n o u g h i n m a g n i t u d e

t o c a u s e a n o v e r o r u n d e r f l o w .� �
1 0 3 1 _addLockedAMM(collectedAmount - premium, shortAmount - longAmount);� �� �
1 0 3 4 _addLockedAMM(collectedAmount, shortAmount - longAmount);� �� �
1 0 5 5 tokenToPay = swappedAmount - (shortAmount - longAmount) +

↪→ commissionAmount;� �� �
1 0 6 3 tokenToPay -= premium;� �

C V F - 7 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t N o n e o f t h e s e v a l u e s u s e d h e r e w i l l e v e r b e l a r g e e n o u g h i n m a g n i t u d e

t o c a u s e a n o v e r o r u n d e r f l o w .� �
1 1 1 1 int128 _absSwappedAmount = swappedAmount < 0 ? -swappedAmount :

↪→ swappedAmount;� �� �
1 1 1 3 (shortAmount - longAmount + swappedAmount) -

(_absSwappedAmount * swapRate) /

DECIMALS_128 -

currentPositionPremium;� �� �
1 1 1 9 tokenToPay = -currentPositionPremium;� �

4 4



C V F - 7 8 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t W e n o w c a l c u l a t e t h i s i n 2 5 6 b i t s .� �
1 1 8 1 ((shortAmount + longAmount) * cRate + swappedAmount * swapRate) /

DECIMALS_128;� �
C V F - 7 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h e m a x i m u m p o o l u t i l i z a t i o n i s 1 0 _ 0 0 0 , s o t h i s c o n v e r s i o n c a n n o t o v e r -

f l o w .� �
1 1 8 5 uint64 utilization = uint64(uint128(_poolUtilization()));� �

C V F - 8 0 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o ” i n t 6 4 ” .

R e c o m m e n d a t i o n C o n s i d e r c o n v e r t i n g l i n e t h i s : i n t 1 2 8 ( u i n t 1 2 8 ( u t i l i z a t i o n ) )

C l i e n t C o m m e n t T h e m a x i m u m p o o l u t i l i z a t i o n i s 1 0 _ 0 0 0 , s o t h i s c o n v e r s i o n c a n n o t o v e r -

f l o w .� �
1 2 0 5 int128(int64(utilization))� �

4 5



C V F - 8 1 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t A t t h i s p o i n t p r e m i u m A l l P o s i t i o n s i s a l w a y s n e g a t i v e , s o w h e n w e f l i p

t h e s i g n a n d t h e n c a s t t o u i n t i t c a n n o t c a u s e a n o v e r f l o w .� �
1 2 4 9 tokenRequired += uint128(-premiumAllPositions);� �

C V F - 8 2 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t T h e t o t a l r e q u i r e d c o l l a t e r a l i s a s s u m e d t o b e l e s s t h a n 2 * * 1 2 8 , s o w i t h

t h i s c o n s t r a i n t i n m i n d n o o v e r f l o w i s p o s s i b l e h e r e .� �
1 3 6 2 tokenRequired += _tokenRequired;� �

C V F - 8 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ u i n t 2 5 6 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t B e c a u s e t h e s e l l c o l l a t e r a l r a t i o a n d b u y c o l l a t e r a l r a t i o w i l l n e v e r b e

n e g a t i v e , c a s t i n g t h e s e v a l u e s f r o m a n i n t t o a u i n t c a n n o t c a u s e a n o v e r f l o w .� �
1 3 9 0 uint256 sellCollateral = uint256(� �� �
1 3 9 9 uint256 buyCollateral = uint256(� �
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C V F - 8 4 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ i n t 6 4 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h e m a x i m u m p o o l u t i l i z a t i o n i s 1 0 _ 0 0 0 , s o t h i s c o n v e r s i o n c a n n o t o v e r -

f l o w .� �
1 3 9 1 int256(_sellCollateralRatio(int128(int64(utilization))))� �� �
1 4 0 0 int256(_buyCollateralRatio(int128(int64(utilization))))� �

C V F - 8 5 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ u i n t 1 2 8 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t S h o r t / L o n g a m o u n t i s a l w a y s p o s i t i v e s o t h i s w i l l n e v e r o v e r f l o w .� �
1 4 3 7 _getRequiredCollateralAtUtilization(uint128(shortAmount), 0,

↪→ utilization) + // short options

_getRequiredCollateralAtUtilization(uint128(longAmount), 1,

↪→ utilization); // long options� �

4 7



C V F - 8 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t S h o r t / L o n g a m o u n t i s a l w a y s p o s i t i v e s o t h i s w i l l n e v e r o v e r f l o w .� �
1 4 3 7 _getRequiredCollateralAtUtilization(uint128(shortAmount), 0,

↪→ utilization) + // short options

_getRequiredCollateralAtUtilization(uint128(longAmount), 1,

↪→ utilization); // long options� �
C V F - 8 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .

C l i e n t C o m m e n t T h e r e q u i r e d c o l l a t e r a l w i l l n e v e r b e m o r e t h a n 2 * * 1 2 8 - 1 , s o t h i s c a n n o t

o v e r f l o w .� �
1 4 6 4 requiredCollateralAsTokens += _tmpCollateralTokensRequired.leftSlot

↪→ ();� �
C V F - 8 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

C l i e n t C o m m e n t T h e m a x i m u m p o o l u t i l i z a t i o n i s 1 0 _ 0 0 0 , s o t h i s c o n v e r s i o n c a n n o t o v e r -

f l o w .� �
1 5 4 0 ? uint64(_poolUtilization)� �

4 8



C V F - 8 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t g e t R e q u i r e d C o l l a t e r a l A t U t i l i z a t i o n r e t u r n s a n u n s i g n e d i n t e g e r , s o u n -

d e r f l o w c a n n o t o c c u r . O v e r f l o w w o u l d n o t o c c u r b e c a u s e t h e v a l u e o f t h e r e q u i r e d c o l -

l a t e r a l i s a s s u m e d t o b e l e s s t h a n t h e m a x i m u m i n t v a l u e .� �
1 5 5 4 int128(_getRequiredCollateralAtUtilization(amountMoved, 1,

↪→ utilization))� �
C V F - 9 0 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ i n t 6 4 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h e m a x i m u m p o o l u t i l i z a t i o n i s 1 0 _ 0 0 0 , s o t h i s c o n v e r s i o n c a n n o t o v e r -

f l o w .� �
1 5 6 3 int128 sellCollateral = _sellCollateralRatio(int128(int64(

↪→ utilization)));� �
C V F - 9 1 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t o “ i n t 1 2 8 ” .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t a m o u n t M o v e d i s a s s u m e d t o n e v e r e x c e e d t h e m a x i m u m i n t 1 2 8 v a l u e ,

s o w i t h t h a t c o n s t r a i n t i n m i n d t h i s c o n v e r s i o n c a n n o t o v e r f l o w .� �
1 5 6 5 required = required.toRightSlot((sellCollateral * int128(amountMoved

↪→ )) / DECIMALS_128);� �
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C V F - 9 2 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t I t i s n o t p o s s i b l e f o r t h i s v a l u e t o u n d e r f l o w b e c a u s e M u l D i v a l w a y s

r e t u r n s a p o s i t i v e v a l u e .� �
1 6 1 5 int128(

int256(� �� �
1 6 3 3 int128(int256(FullMath.mulDiv(amountMoved, c3, DECIMALS)))� �

C V F - 9 3 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t a m o u n t M o v e d i s a s s u m e d t o n e v e r e x c e e d t h e m a x i m u m i n t 1 2 8 v a l u e ,

s o i n t h i s c a s e i t w i l l n e v e r o v e r f l o w .� �
1 6 8 3 ? required.toLeftSlot(-int128(amountMoved))

: required.toLeftSlot(int128(amountMoved));� �
C V F - 9 4 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g i n 2 5 6 b i t s .� �
1 7 3 1 ((requiredCurrent - requiredBase) * (DECIMALS_128 - requiredBase /

↪→ 2)) /

(DECIMALS_128 - requiredBase / 2) +� �
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C V F - 9 5 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t T h e b a l a n c e s a r e a s s u m e d t o n e v e r e x c e e d t h e m a x i m u m u i n t 1 2 8 v a l u e ,

s o w i t h t h a t c o n s t r a i n t i n m i n d t h i s c o n v e r s i o n c a n n o t o v e r f l o w .� �
2 4 7 uint128 balance = uint128(balanceOf(_msgSender(), tokenId));� �� �
2 9 0 uint128 balance = uint128(balanceOf(_msgSender(), oldTokenId));� �
C V F - 9 6 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e w h e n c o n v e r t i n g t o “ i n t 1 2 8 ” .

C l i e n t C o m m e n t T h e a m o u n t s a r e a s s u m e d t o n e v e r e x c e e d t h e m a x i m u m i n t 1 2 8 v a l u e ,

s o w i t h t h a t c o n s t r a i n t i n m i n d t h i s c o n v e r s i o n c a n n o t o v e r f l o w .� �
6 8 9 movedAmounts = movedAmounts.toRightSlot(-int128(amount0.toUint128())

↪→ ).toLeftSlot(

6 9 0 -int128(amount1.toUint128())

);� �
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C V F - 9 7 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h .

C l i e n t C o m m e n t A s c a n b e s e e n i n t h e c o n d i t i o n a l d i r e c t l y a b o v e t h i s , t h e s e c o n v e r s i o n s

a r e o n l y r u n i f t h e v a l u e b e i n g c a s t i s m o r e t h a n 0 , i . e w h e n u n d e r f l o w i s i m p o s s i b l e .� �
7 5 6 ? receivedAmount0 - uint128(moved.rightSlot())� �� �
7 5 9 ? receivedAmount1 - uint128(moved.leftSlot())� �
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C V F - 9 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n O v e r - / u n d e r f l o w i s p o s s i b l e w h e n c o n v e r t i n g t y p e s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t N o n e o f t h e s e v a l u e s w i l l b e l a r g e e n o u g h / n e g a t i v e s u c h t h a t t h e y w o u l d

e x c e e d t h e i r c o n t a i n e r s o r t h o s e t h e y a r e b e i n g c a s t t o , s o t h e r e i s n o r i s k f o r o v e r f l o w .� �
2 1 4 int128(

int256(� �� �
2 2 5 int128(

int256(� �� �
3 6 5 uint128(uint256(op[index][1])),� �� �
3 7 0 fees0 -= int128(

int256(� �� �
3 7 3 uint128(feesToken.rightSlot() - op[index][0].rightSlot()

↪→ ),� �� �
3 7 9 fees1 -= int128(

3 8 0 int256(� �� �
3 8 2 uint128(feesToken.leftSlot() - op[index][0].leftSlot()),� �� �
3 9 0 fees0 += int128(feesToken.rightSlot() - op[index][0].rightSlot());

fees1 += int128(feesToken.leftSlot() - op[index][0].leftSlot());� �
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C V F - 9 9 . F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P a n o p t i c M a t h . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h o r c a l c u l a t i n g t h e s u m i n 2 5 6 b i t s .

C l i e n t C o m m e n t W e n o w c a l c u l a t e t h i s s u m i n 2 5 6 b i t s .� �
2 6 6 if (Math.abs(tickUpper + tickLower) < TickMath.MAX_TICK) {� �
C V F - 1 0 0 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L i q u i d i t y C h u n k . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d a r i t h m e t i c o r b i t w i s e o p e r a t i o n s .

C l i e n t C o m m e n t T h e s e f u n c t i o n s a r e o n l y u s e d t o b u i l d f r o m a n e m p t y l i q u i d i t y C h u n k ,

t h u s , t h e s l o t s t h e y a r e a d d i n g t o w i l l a l w a y s b e 0 - i n i t i a l i z e d , s o t h e r e i s n o p o t e n t i a l f o r

o v e r f l o w .� �
9 8 return self + uint256(amount);� �� �
1 1 0 return self + (uint256(int256(tickLower)) << 232);� �� �
1 2 2 return self + ((uint256(int256(tickUpper)) & uint256(BITMASK_INT24))

↪→ << 208);� �
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C V F - 1 0 1 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e i n m u l t i p l i c a t i o n .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a r a n g e c h e c k f o r t h e ” l e g I n d e x ” a r g u m e n t .

C l i e n t C o m m e n t T h e o n l y v a l u e s u s e d f o r l e g I n d e x i n t h e c o d e b a s e a r e 0 , 1 , 2 , o r 3 . A d d i n g

a r a n g e c h e c k w o u l d s i m p l y w a s t e g a s .� �
1 1 9 return uint256((self >> (80 + legIndex * 4)) % 8);� �� �
1 3 4 return uint256((self >> (80 + legIndex * 4 + 3)) % 2);� �� �
1 4 9 return uint256((self >> (96 + legIndex * 40)) % 2);� �� �
1 6 1 return uint256((self >> (96 + legIndex * 40 + 1)) % 2);� �� �
1 7 9 return uint256((self >> (96 + legIndex * 40 + 2)) % 4);� �� �
1 9 1 return int24(int256(self >> (96 + legIndex * 40 + 4)));� �� �
2 0 4 return int24(int256((self >> (96 + legIndex * 40 + 28)) % 4096));� �� �
2 3 9 return self + (uint256(_optionRatio % 8) << (80 + legIndex * 4));� �� �
2 5 7 return self + (uint256(_numeraire % 2) << (80 + legIndex * 4 + 3));� �� �
2 7 8 return self + (uint256(_isLong % 2) << (96 + legIndex * 40));� �� �
2 9 4 return self + (uint256(_tokenType % 2) << (96 + legIndex * 40 + 1));� �� �
3 1 0 return self + (uint256(_riskPartner % 4) << (96 + legIndex * 40 + 2)

↪→ );� �� �
3 2 6 return self + uint256((int256(_strike) & BITMASK_INT24) << (96 +

↪→ legIndex * 40 + 4));� �� �
3 4 3 return self + (uint256(uint24(_width) % 4096) << (96 + legIndex * 40

↪→ + 28));� �
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C V F - 1 0 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h i s f l i p s t h e ” i s L o n g ” b i t s e v e n f o r i n a c t i v e l e g s m a k i n g t h e w h o l e v a l u e

i n c o n s i s t e n t , a s a c o m m e n t a b o v e s a y s t h a t a n i n a c t i v e l e g h a s a l l b i t s s e t t o z e r o .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r c h a n g i n g t h e c o m m e n t a b o v e t o a l l o w ” i s L o n g ” b i t f o r

a n i n a c t i v e l e g t o b e n o n - z e r o , o r c o r r e c t i n g t h i s l o g i c t o n o t a f f e c t i n a c t i v e l e g s .

C l i e n t C o m m e n t W e c o r r e c t e d t h e l o g i c t o n o t a f f e c t i n a c t i v e l e g s� �
3 6 2 return self ^ LONG_MASK;� �
C V F - 1 0 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h i s m a y c o u n t i n a c t i v e l e g s , a s a n i n a c t i v e l e g m a y h a v e t h e ” i s L o n g ” f l a g

s e t t o t r u e .

C l i e n t C o m m e n t A l l i n a c t i v e b i t s a r e c h e c k e d t o e n s u r e t h e y a r e n o t s e t n o w .� �
3 7 4 return self.isLong(0) + self.isLong(1) + self.isLong(2) + self.

↪→ isLong(3);� �
C V F - 1 0 4 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e d u r i n g m u l t i p l i c a t i o n .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c h e c k e d m a t h , o r p e r f o r m i n g m u l t i p l i c a t i o n i n 2 5 6 b i t s .

C l i e n t C o m m e n t O v e r f l o w i s n o t p o s s i b l e b e c a u s e t h e m a x i m u m s u p p o r t e d w i d t h i s 4 0 9 5

a n d t h e m a x i m u m s u p p o r t e d t i c k s p a c i n g i s 2 0 0 .� �
3 9 5 int24 oneSidedRange = (self.width(legIndex) * tickSpacing) / 2;� �
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C V F - 1 0 5 . F I X E D

• C a t e g o r y F l a w • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n I t s h o u l d a l s o b e e n s u r e d t h a t t h e ” n u m e r a i r e ” b i t s f o r t h e u p p e r l e g s

a r e z e r o . O t h e r w i s e , t h e ” c o u n t L e g s ” f u n c t i o n w o u l d b e s c r e w e d .� �
4 5 9 if (self.optionRatio(j) != 0) revert Errors.InvalidTokenIdParameter

↪→ (1);� �
C V F - 1 0 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h i s a l s o c o m p a r e s i n a c t i v e l e g s , t h a t a r e n o t g u a r a n t e e d t o b e z e r o e d i n t h e

c u r r e n t i m p l e m e n t a t i o n .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r n o t c o m p a r i n g t h e m o r g u a r a n t e e i n g t h e m t o b e z e -

r o e d .

C l i e n t C o m m e n t I n a c t i v e l e g s a r e n o w g u a r a n t e e d t o b e z e r o e d .� �
5 9 2 return ((oldTokenId & ROLL_MASK) == (newTokenId & ROLL_MASK));� �
C V F - 1 0 7 . I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n W h e n c l e a r i n g a l e g , t h i s f u n c t i o n d o e s n ’ t c l e a r t h e c o n s e q u e n t l e g s , t h u s i t

m a y p r o d u c e g a p s .

R e c o m m e n d a t i o n C o n s i d e r c l e a r l y d o c u m e n t i n g t h i s b e h a v i o r .

C l i e n t C o m m e n t T h i s b e h a v i o r i s c l e a r l y s t a t e d i n t h e N a t S p e c a n d i t s f u n c t i o n i s a l s o

a p p a r e n t i n t h e o n e p l a c e w h e r e i t i s u s e d . I n o u r o p i n i o n , f u r t h e r d o c u m e n t a t i o n i s n o t

r e q u i r e d .� �
6 6 1 function clearLeg(uint256 self, uint256 i) internal pure returns (

↪→ uint256) {� �
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C V F - 1 0 8 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e T i c k P r i c e F e e I n f o . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g o v e r f l o w c h e c k s .

C l i e n t C o m m e n t T h i s f u n c t i o n i s n o t i n t e n d e d t o h a n d l e e x i s t i n g b i t s i n t h e s l o t i t ’ s w r i t i n g

t o . O v e r f l o w w i l l n o t o c c u r a s l o n g a s t h e s l o t i s 0 - i n i t i a l i z e d .� �
7 8 return self + uint256(int256(currentTick) & BITMASK_INT24);� �� �
8 8 return self + (uint256(sqrtPriceX96) << 24);� �� �
9 8 return self + ((uint256(int256(_swapFee) & BITMASK_INT24)) << 184);� �
C V F - 1 1 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n S h o u l d b e ” > ” r a t h e r t h a n ” > = ” .

C l i e n t C o m m e n t W e c h a n g e d t h e o p e r a t o r t o ” > ” .� �
3 7 7 if (self >= uint256(type(int256).max)) revert Errors.CastingError();� �
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9 M i n o r I s s u e s

C V F - 1 0 9 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h i s m a y o v e r f l o w i n t o t h e l e f t s l o t .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r i m p l e m e n t i n g s o m e p r o t e c t i o n a g a i n s t t h i s o r c l e a r l y

d e s c r i b i n g t h i s b e h a v i o r .

C l i e n t C o m m e n t T h i s f u n c t i o n i s n o t i n t e n d e d t o h a n d l e e x i s t i n g b i t s i n t h e s l o t i t ’ s w r i t i n g

t o , s o w e c l a r i f i e d t h i s i n a c o m m e n t . W e h a v e ’ a d d ’ a n d ’s u b ’ f u n c t i o n s f o r t h i s p u r p o s e .� �
5 6 return self + uint256(right);� �� �
6 9 return self + uint256(int256(right));� �� �
8 1 return self + int256(uint256(right));� �� �
9 4 return self + (int256(right) & RIGHT_HALF_BIT_MASK);� �
C V F - 1 1 0 . I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n O v e r f l o w i s p o s s i b l e h e r e .

C l i e n t C o m m e n t T h i s f u n c t i o n i s n o t i n t e n d e d t o h a n d l e e x i s t i n g b i t s i n t h e s l o t i t ’ s w r i t i n g

t o , s o w e c l a r i f i e d t h i s i n a c o m m e n t . W e h a v e ’ a d d ’ a n d ’s u b ’ f u n c t i o n s f o r t h i s p u r p o s e .� �
1 3 2 return self + (uint256(left) << 128);� �� �
1 4 4 return self + (int256(int128(left)) << 128);� �� �
1 5 6 return self + (int256(left) << 128);� �
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C V F - 1 1 8 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P e r i p h e r y P a y m e n t s . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e n o l o n g e r u s e t h i s l i b r a r y .� �
1 7 address token,� �
C V F - 1 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r i p h e r y P a y m e n t s . s o l

D e s c r i p t i o n T h i s b r a n c h p r e f e r s w r a p p i n g p l a i n e t h e r i n t o W E T H r a t h e r t h a n u s i n g e x i s t -

i n g “ W E T H ” b a l a n c e .

R e c o m m e n d a t i o n C o n s i d e r p r e f e r r i n g e x i s t i n g “ W E T H ” .

C l i e n t C o m m e n t W e n o l o n g e r u s e t h i s l i b r a r y .� �
2 2 if (token == WETH9 && address(this).balance >= value) {� �
C V F - 1 3 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c F a c t o r y . s o l

D e s c r i p t i o n S p e c i f y i n g a p a r t i c u l a r c o m p i l e r v e r s i o n m a k e s i t h a r d e r t o m i g r a t e t o n e w e r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 0 ” . A l s o r e l e v a n t f o r : F e e s C a l c . s o l ,

C o l l a t e r a l T r a c k e r . s o l , P a n o p t i c M a t h . s o l , M a t h . s o l , L i q u i d i t y C h u n k . s o l , T o k e n I d . s o l , T i c k -

P r i c e F e e I n f o . s o l , L e f t R i g h t . s o l , E r r o r s . s o l , I S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l , I P a n o p -

t i c P o o l . s o l .

C l i e n t C o m m e n t W e o p t e d t o l o o s e n t h e p r a g m a f o r c e r t a i n n o n - c o r e c o n t r a c t s i n t h e

i n t e r e s t o f c o m p o s a b i l i t y . F o r n o w , t h e c o r e c o n t r a c t s w i l l r e m a i n o n a s p e c i f i c v e r s i o n i n

t h e i n t e r e s t o f s e c u r i t y .� �
2 pragma solidity =0.8.17;� �

6 0



C V F - 1 3 1 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ I U n i s w a p V 3 F a c t o r y ” .� �
3 4 address private immutable univ3Factory;� �
C V F - 1 3 2 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s m a p p i n g s h o u l d b e : m a p p i n g ( I U n i s w a p V 3 P o o l ⇒

I P a n o p t i c P o o l ) ” .� �
4 0 mapping(address => address) private s_getPanopticPool;� �
C V F - 1 3 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t A s a c a l l i s n o t m a d e d i r e c t l y w i t h t h i s t y p e , w e w o n ’ t b e i m p l e m e n t i n g

t h i s c h a n g e i n t h e i n t e r e s t o f c o m p o s a b i l i t y .� �
4 4 address private immutable POOL_REFERENCE;� �
C V F - 1 3 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ C o l l a t e r a l T r a c k e r ” o r a n i n t e r f a c e

e x t r a c t e d f r o m i t .

C l i e n t C o m m e n t A s a c a l l i s n o t m a d e d i r e c t l y w i t h t h i s t y p e , w e w o n ’ t b e i m p l e m e n t i n g

t h i s c h a n g e i n t h e i n t e r e s t o f c o m p o s a b i l i t y .� �
4 6 address private immutable COLLATERAL_REFERENCE;� �

6 1



C V F - 1 3 5 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s s h o u l d b e “ I S e m i F u n g i b l e P o s i t i o n M a n a g e r ” a n d

“ I U n i s w a p V 3 F a c t o r y ” r e s p e c t i v e l y .� �
6 5 constructor(address _SFPM, address _univ3Factory) ERC1155("") {� �
C V F - 1 3 6 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e a r g u m e n t s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t I n t h e i n t e r e s t o f c o m p o s a b i l i t y w e w i l l n o t b e i m p l e m e n t i n g t h e s e

c h a n g e s . T h e d o c u m e n t a t i o n m a k e s i t v e r y c l e a r w h a t t h i s v a r i a b l e r e p r e s e n t s .� �
1 1 8 address token0,

address token1,� �� �
2 0 8 address _token0,

address _token1,� �� �
2 7 3 address token0,

address token1,� �
C V F - 1 3 7 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P a n o p t i c F a c t o r y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h i s a r g u m e n t i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
2 1 4 uint256 minTargetRarity� �
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C V F - 1 3 8 . F I X E D

• C a t e g o r y B a d n a m i n g • S o u r c e P a n o p t i c F a c t o r y . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e s t o t h e r e t u r n e d v a l u e s a n d / o r e x -

p l a i n i n g i n t h e d o c u m e n t a t i o n c o m m e n t .� �
2 1 5 ) external view returns (uint256, uint256) {� �
C V F - 1 3 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c F a c t o r y . s o l

D e s c r i p t i o n P a s s i n g s o m e b i g n u m b e r ( b i g g e r t h a n 6 4 ) a s “ m i n T a r g e t R a r i t y ” w o u l d h a v e

t h e s a m e e f f e c t a s p a s s i n g z e r o .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e c o m p a r i s o n w i t h z e r o t o s a v e g a s .� �
2 3 9 if ((minTargetRarity > 0) && rarity >= minTargetRarity) {� �
C V F - 1 4 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e i s c l e a r l y d o c u m e n t e d .� �
2 8 8 address v3Pool,� �
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C V F - 1 4 1 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c F a c t o r y . s o l

R e c o m m e n d a t i o n T h e c o n v e r s i o n t o “ a d d r e s s ” i s r e d u n d a n t a s “ v 3 P o o l ” i s a l r e a d y “ a d -

d r e s s ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e i s c l e a r l y d o c u m e n t e d .� �
2 9 2 return keccak256(abi.encodePacked(address(v3Pool), deployer, nonce))

↪→ ;� �
C V F - 1 4 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e s e v a r i a b l e s s h o u l d b e d e c l a r e d a s i m m u t a b l e . T h i s w o u l d r e q u i r e

s o m e r e f a c t o r i n g t o m a k e s t h a m a s s i g n e d i n t h e c o n s t r u c t o r .

C l i e n t C o m m e n t W e c a n n o t s t o r e v a l u e s i n t h e c o n s t r u c t o r b e c a u s e t h i s c o n t r a c t i s d e -

p l o y e d v i a a p r o x y .� �
4 5 IUniswapV3Pool private s_univ3pool;

address private s_token0;

address private s_token1;

int24 private s_tickSpacing;� �� �
5 0 CollateralTracker private s_collateralToken0;

CollateralTracker private s_collateralToken1;� �
C V F - 1 4 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e v a r i a b l e s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e s a r e c l e a r l y d o c u m e n t e d .� �
4 6 address private s_token0;

address private s_token1;� �
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C V F - 1 4 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n M o d i f i e r d e f i n i t i o n s a r e i n t e r m i x e d w i t h v a r i a b l e d e f i n i t i o n s .

R e c o m m e n d a t i o n C o n s i d e r p l a c i n g m o d i f i e s a f t e r v a r i a b l e s .� �
6 0 modifier onlyFactory() {� �� �
6 7 modifier onlyFactoryOwner() {� �
C V F - 1 4 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n C o n v e r s i o n t o “ I P a n o p t i c F a c t o r y ” i s r e d u n d a n t a s “ f a c t o r y ” i s a l r e a d y

“ I P a n o p t i c F a c t o r y ” .� �
6 8 if (_msgSender() != IPanopticFactory(factory).factoryOwner()) revert

↪→ Errors.NotOwner();� �
C V F - 1 4 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e f i r s t k e y i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
7 3 mapping(address => mapping(uint256 => mapping(uint256 => mapping(

↪→ uint256 => int256))))� �
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C V F - 1 4 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m e r g e t h e s e m a p p i n g s i n t o a s i n g l e m a p -

p i n g w h o s e k e y s a r e u s e r a d d r e s s e s a n d v a l u e s a r e s t r u c t s w i t h t h r e e f i e l d s e n c a p s u l a t i n g

v a l u e s o f t h e o r i g i n a l m a p p i n g s .

C l i e n t C o m m e n t W h i l e a f a i r s u g g e s t i o n , w e h a v e o p t e d n o t t o i m p l e m e n t t h i s a t t h e t i m e

o f w r i t i n g d u e t o t i m e c o n s t r a i n t s . W e w i l l k e e p t h i s u n d e r c o n s i d e r a t i o n .� �
7 3 mapping(address => mapping(uint256 => mapping(uint256 => mapping(

↪→ uint256 => int256))))� �� �
8 1 mapping(address => mapping(uint256 => uint256)) private

↪→ s_positionBalance;� �� �
8 9 mapping(address => uint256) private s_positionDetails;� �
C V F - 1 4 8 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I S e m i F u n g i b l e P o s i t i o n M a n a g e r ” .� �
9 6 constructor(address _sfpm) {� �
C V F - 1 4 9 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e p a n o p t i c f a c t o r y a d d r e s s i s i m p l i c i t l y p a s s e d a s t h e m e s s a g e s e n d e r .

S u c h i m p l i c i t a r g u m e n t s m a k e c o d e h a r d e r t o r e a d .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g e x p l i c i t l y .

C l i e n t C o m m e n t W e o p t e d n o t t o d o t h i s a s t a k i n g t h e s e n d e r i s s o m e w h a t m o r e g a s

e f f i c i e n t , a n d t h e c o n t r a c t i s o n l y i n t e n d e d t o b e d e p l o y e d b y t h e f a c t o r y .� �
9 8 factory = IPanopticFactory(_msgSender()); // only the panoptic

↪→ factory creates new Panoptic pools� �
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C V F - 1 5 0 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s s h o u l d b e “ I U n i s w a p V 3 P o o l ” a n d “ C o l l a t e r a l -

T r a c k e r ” r e s p e c t i v e l y .

C l i e n t C o m m e n t T h e U n i s w a p V 3 p o o l i s n o w r e f e r e n c e d v i a i n t e r f a c e . H o w e v e r , f o r

b e t t e r c o m p o s a b i l i t y w i t h t h e r e s t o f t h e s y s t e m , w e h a v e d e c i d e d a g a i n s t m o d i f y i n g t h e

t y p e o f t h e c o l l a t e r a l r e f e r e n c e h e r e . T h e d o c u m e n t a t i o n m a k e s i t c l e a r w h a t c o n t r a c t

a d d r e s s t y p e t h i s p a r a m e t e r i s r e p r e s e n t i n g .� �
1 0 4 function startPool(address _univ3pool, address _collateralReference)� �
C V F - 1 5 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h i s f u n c t i o n a l w a y s r e t u r n s t r u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g n o t h i n g .� �
1 0 8 returns (bool success)� �
C V F - 1 5 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e “ t o k e n ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h e t o k e n a r g u m e n t w a s r e m o v e d a l t o g e t h e r .� �
1 4 6 function updateParameters(address token, uint256 parameterData)� �
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C V F - 1 5 3 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e i f ” .

C l i e n t C o m m e n t T h e r e i s n o n e e d f o r a n e l s e b e c a u s e t h e c o d e w o u l d o n l y e v e r b e

r e a c h e d i f t h e p r e v i o u s c o n d i t i o n d i d n o t e v a l u a t e t o t r u e .� �
2 3 3 if (tokenIndex == 1) return s_collateralToken1.getPoolData();� �
C V F - 1 5 4 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e r e v e r t ” .

C l i e n t C o m m e n t T h e r e i s n o n e e d f o r a n e l s e b e c a u s e t h e c o d e w o u l d o n l y e v e r b e

r e a c h e d i f t h e p r e v i o u s c o n d i t i o n d i d n o t e v a l u a t e t o t r u e .� �
2 3 4 revert Errors.InvalidToken();� �
C V F - 1 5 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n M i s o r d e r e d t i c k s c o u l d s i g n a l a b u g i n c l i e n t c o d e .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g o n m i s o r d e r e d t i c k s .

C l i e n t C o m m e n t W e n o l o n g e r p e r f o r m t h i s c h e c k , s o i t r e v e r t s i f t h e t i c k s a r e m i s o r d e r e d .� �
3 5 2 // If user-supplied tick limits are different, there's a range we

↪→ want to stay within:

// Swap tick limits if misordered

(tickLimitLow, tickLimitHigh) = tickLimitLow < tickLimitHigh

? (tickLimitLow, tickLimitHigh)

: (tickLimitHigh, tickLimitLow);� �
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C V F - 1 5 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h e s e f u n c t i o n s a l w a y s r e t u r n t r u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g n o t h i n g .� �
4 0 7 ) external override returns (bool) {� �� �
4 3 4 ) external override returns (bool) {� �� �
4 4 7 function burnOptions(uint256 tokenId) external override returns (

↪→ bool) {� �� �
4 6 8 ) external override returns (bool) {� �
C V F - 1 5 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t t h e a r g u m e n t n a m e a s a c o m m e n t n e x t t o

a b o o l e a n l i t e r a l p a s s e d a s a n a r g u m e n t .

C l i e n t C o m m e n t T h i s f l a g i s n o l o n g e r p a s s e d .� �
1 1 3 6 false� �

C V F - 1 5 8 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n U n i s w a p .� �
1 2 8 0 // Get the current tick from the Uniswpa pool� �
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C V F - 1 5 9 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t T h i s f u n c t i o n w a s r e m o v e d .� �
1 3 2 5 address token,� �

C V F - 1 6 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n E x p l i c i t c o n v e r s i o n t o “ i n t 2 5 6 ” i s r e d u n d a n t , a s c o m p i l e r d o e s s u c h

c o n v e r s i o n s a u t o m a t i c a l l y .

C l i e n t C o m m e n t T h e u n d e r l y i n g t y p e w a s c h a n g e d t o u i n t 2 5 6 .� �
1 3 7 9 adjustedAssets = collateralToken.revoke(_msgSender(), delegatee,

↪→ int256(requestedAmount));� �
C V F - 1 6 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h i s c h e c k m a k e s i t r e d u n d a n t f o r t h e “ _ t o u c h e d I d ” a r g u m e n t t o b e a n a r r a y .

R e c o m m e n d a t i o n C o n s i d e r t u r n i n g t h i s a r g u m e n t i n t o a n a t o m i c v a l u e .

C l i e n t C o m m e n t T h e r e a s o n w h y t h e s i n g u l a r t o u c h e d I d i s a n a r r a y i s s o i t c o m p o s e s

w e l l w i t h t h e r e s t o f t h e s y s t e m : ‘ _ a d m i n i s t r a t e A c c o u n t ‘ e x p e c t s a l i s t o f p o s i t i o n s t o b e

t o u c h e d , s o i s t h e o n l y w a y t o p a s s a s i n g l e p o s i t i o n .� �
1 4 3 0 if (_touchedId.length != 1) revert Errors.InputListFail();� �

7 0



C V F - 1 6 2 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n R e l y i n g o n b u s i n e s s - l e v e l c o n s t r a i n t s m a k e s c o d e m o r e e r r o r - p r o n e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n .

C l i e n t C o m m e n t B e c a u s e t h i s v a l u e w i l l n e v e r b e n e g a t i v e , t h e r e i s n o n e e d t o d o a s a f e

c o n v e r s i o n .� �
1 4 5 7 delegatedAmounts = uint256(longAmounts); // should never

↪→ underflow because longAmounts are always positive

}� �
C V F - 1 6 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n f o r “ e x e r c i s e F e e s ” .

C l i e n t C o m m e n t T h e e v e n t h a s b e e n c h a n g e d t o e m i t a s i g n e d i n t i n s t e a d .� �
1 4 6 2 emit ForcedExercised(_msgSender(), _account, _touchedId[0], uint256(

↪→ exerciseFees));� �
C V F - 1 6 4 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e s a r e c l e a r l y d o c u m e n t e d .� �
1 6 0 7 function _getCollateralToken(address token) private view returns (

↪→ CollateralTracker) {� �

7 1



C V F - 1 6 5 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e i f ” .

C l i e n t C o m m e n t F o r t h e s a k e o f r e a d a b i l i t y a n d o r g a n i z a t i o n , w e h a v e d e c i d e d t o s t r u c -

t u r e o u r i f s t a t e m e n t s t h i s w a y . T h e r e i s n o e f f i c i e n c y t o b e g a i n e d b y u s i n g a n e l s e i f

/ e l s e b l o c k .� �
1 6 1 0 if (token == s_token1) return s_collateralToken1;� �

C V F - 1 6 6 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e r e v e r t ” .

C l i e n t C o m m e n t F o r t h e s a k e o f r e a d a b i l i t y a n d o r g a n i z a t i o n , w e h a v e d e c i d e d t o s t r u c -

t u r e o u r i f s t a t e m e n t s t h i s w a y . T h e r e i s n o e f f i c i e n c y t o b e g a i n e d b y u s i n g a n e l s e i f

/ e l s e b l o c k .� �
1 6 1 1 revert Errors.InvalidToken();� �
C V F - 1 6 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

D e s c r i p t i o n T h i s c h e c k s e e m s r e d u n d a n t a n d j u s t w a s t e s g a s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t a n d d o i n g p r o p e r c h e c k e d c o n v e r s i o n s i n s t e a d .� �
1 7 2 5 if (_getLastRecordedBlockNumber(user) != newBlockNumber) revert

↪→ Errors.InvalidUserState();� �

7 2



C V F - 1 6 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c P o o l . s o l

R e c o m m e n d a t i o n F i n a l c o n v e r s i o n s t o “ u i n t 2 5 6 ” a r e r e d u n d a n t .� �
1 7 4 6 return uint256(uint32(_getUserOptionsDetails(user).rightSlot()))

↪→ ;� �� �
1 7 5 6 return uint256(uint32(_getUserOptionsDetails(user).rightSlot() >>

↪→ 32));� �
C V F - 1 6 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t t o m a k e t h e s e v a r i a b l e s i m m u t a b l e , b u t t h i s

w o u l d r e q u i r e s o m e r e f a c t o r i n g : i ) m o v i n g t h e i n i t i a l i z a t i o n l o g i c f r o m t h e ” s t a r t T o k e n ”

f u n c t i o n i n t o t h e c o n s t r u c t o r a n d i i ) p a c k i n g n a m e a n d s y m b o l i n t o 2 5 6 - b i t w o r d s .

C l i e n t C o m m e n t W e c a n n o t s t o r e v a l u e s i n t h e c o n s t r u c t o r b e c a u s e t h i s c o n t r a c t i s d e -

p l o y e d v i a a p r o x y .� �
5 0 string private s_myName;

string private s_mySymbol;

uint8 private s_decimals;� �� �
6 0 address private s_owner; // onlyOwner� �� �
6 5 address private s_underlyingToken;� �� �
6 9 address private s_univ3token0;

7 0 address private s_univ3token1;� �� �
7 3 bool private s_underlyingIsToken0;� �� �
7 8 IPanopticPool private s_panopticPool;� �
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C V F - 1 7 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e s e t w o v a r i a b l e s e e m t o h a v e t h e s a m e v a l u e .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g i n t o o n e v a r i a b l e .� �
6 0 address private s_owner; // onlyOwner� �� �
7 8 IPanopticPool private s_panopticPool;� �
C V F - 1 7 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n W h i l e t h i s v a r i a b l e i s p r i v a t e , i t s v a l u e i s e x p o s e d i n e v e r y ” P a r a m e t e r s U p -

d a t e d ” e v e n t .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h i s v a r i a b l e p u b l i c a n d r e m o v i n g i t f r o m t h e e v e n t .

C l i e n t C o m m e n t T h i s v a r i a b l e w a s r e m o v e d a l o n g w i t h t h e e v e n t b e i n g m o v e d i n t o t h e

P a n o p t i c P o o l , w h i c h n o l o n g e r l o g s t h e o w n e r .� �
6 0 address private s_owner; // onlyOwner� �
C V F - 1 7 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e s a r e c l e a r l y d o c u m e n t e d .� �
6 5 address private s_underlyingToken;� �
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C V F - 1 7 3 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e v a r i a b l e s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e s a r e c l e a r l y d o c u m e n t e d .� �
6 9 address private s_univ3token0;

7 0 address private s_univ3token1;� �
C V F - 1 7 4 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n U P P E R _ C A S E i s c o m m o n l y u s e d f o r c o n s t a n t s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c a m e l C a s e f o r v a r i a b l e s .

C l i e n t C o m m e n t W e n o l o n g e r u s e U P P E R _ C A S E f o r s t o r a g e v a r i a b l e s� �
9 1 int128 private s_COMMISSION_FEE_MIN;

int128 private s_COMMISSION_FEE_MAX;

int128 private s_COMMISSION_START_UTILIZATION;� �� �
9 6 int128 private s_SELL_COLLATERAL_RATIO;

int128 private s_BUY_COLLATERAL_RATIO;� �� �
1 0 0 int128 private s_EXERCISE_COST;

int256 private s_MAINTENANCE_MARGIN_RATIO;� �� �
1 0 4 int128 private s_TARGET_POOL_UTILIZATION;

int128 private s_SATURATED_POOL_UTILIZATION;� �
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C V F - 1 7 5 . I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” P a r a m e t e r s ” .

C l i e n t C o m m e n t T h i s i s o n l y t r u e i n c e r t a i n s t y l e g u i d e s . W e h a v e c h o s e n t o a d o p t p a s t -

e n s e e v e n t s a s w e b e l i e v e t h e y a r e m o r e r e a d a b l e .� �
1 1 2 event ParametersUpdated(address indexed owner, uint256 toParameters)

↪→ ;� �
C V F - 1 7 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .

C l i e n t C o m m e n t T h e e m p t y c o n s t r u c t o r b l o c k w a s r e m o v e d a l t o g e t h e r .� �
1 2 8 constructor() ERC20("", "") {}� �
C V F - 1 7 7 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e I E R C 2 0 .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e s a r e c l e a r l y d o c u m e n t e d .� �
1 3 9 function startToken(address underlyingAddress) external {� �
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C V F - 1 7 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s c h e c k i s r e d u n d a n t a s i t i s a n y w a y p o s s i b l e t o p a s s a d e a d u n d e r l y i n g

a d d r e s s .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .� �
1 4 5 if (underlyingAddress == address(0)) revert Errors.

↪→ InvalidInputAddress();� �
C V F - 1 7 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e m e s s a g e s e n d e r a d d r e s s i s o b t a i n e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r o b t a i n i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t T h e c o d e n o w u s e s m s g . s e n d e r d i r e c t l y .� �
1 4 8 IUniswapV3Pool uniswapPool = IPanopticPool(_msgSender()).univ3pool()

↪→ ;� �� �
1 6 1 s_owner = _msgSender(); // becomes onlyOwner� �� �
1 6 5 s_panopticPool = IPanopticPool(_msgSender());� �
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C V F - 1 8 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h e d e f a u l t p a r a m e t e r v a l u e s s h o u l d b e n a m e d c o n s t a n t s .

C l i e n t C o m m e n t W e c a n n o t s t o r e t h e s e v a l u e s a s c o n s t a n t s b e c a u s e t h i s c o n t r a c t i s

d e p l o y e d v i a a p r o x y� �
1 8 2 s_MAINTENANCE_MARGIN_RATIO = 11_111; // prevents minting of new

↪→ options at when collateral < 1.1111*required� �� �
1 8 4 s_COMMISSION_FEE_MIN = 20; // minimum commission fee when pool

↪→ utilization > TARGET_POOL_UTILIZATION

s_COMMISSION_FEE_MAX = 60; // maximum committion fee when pool

↪→ utilization < COMMISSION_START_UTILIZATION

s_COMMISSION_START_UTILIZATION = 1_000; // threshold above which the

↪→ commission fee starts to decrease� �� �
1 8 8 s_SELL_COLLATERAL_RATIO = 2_000; // basal collateral ratio for

↪→ selling an option (20% of notional)

s_BUY_COLLATERAL_RATIO = 1_000; // basal collateral ratio for buying

↪→ an option (10% of notional)� �� �
1 9 1 s_TARGET_POOL_UTILIZATION = 5_000; // Target pool utilization where

↪→ buying+selling is optimal

s_SATURATED_POOL_UTILIZATION = 9_000; // Pool utilization above

↪→ which selling is 100% collateral backed� �� �
1 9 4 s_EXERCISE_COST = -1_024; // basal cost to force exercise a position

↪→ that is barely far-the-money (out-of-range).� �
C V F - 1 8 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s e f f e c t i v e l y m e a n s t h a t t h e f u n c t i o n n e v e r r e t u r n s a n y v a l u e o t h e r t h a n

t r u e .

R e c o m m e n d a t i o n C o n s i d e r r e t u r n i n g n o t h i n g .� �
2 0 8 * @return true if the update went through without reverts� �

7 8



C V F - 1 8 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e f i n a l w i d e n i n g c o n v e r s i o n s a r e r e d u n d a n t , a s c o m p i l e r d o e s s u c h c o n -

v e r s i o n s a u t o m a t i c a l l y .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h e f i n a l c o n v e r s i o n s .

C l i e n t C o m m e n t T h i s c o d e h a s b e e n r e f a c t o r e d t o t a k e a s t r u c t , s o t h e c o n v e r s i o n s a r e

n o l o n g e r n e e d e d .� �
2 2 8 ((s_MAINTENANCE_MARGIN_RATIO = int256(int16(uint16(parameterData

↪→ )))) <= 0) ||

((s_COMMISSION_FEE_MIN = int128(int16(uint16(parameterData >>

↪→ 16)))) <= 0) ||

2 3 0 ((s_COMMISSION_FEE_MAX = int128(int16(uint16(parameterData >>

↪→ 32)))) <= 0) ||

((s_COMMISSION_START_UTILIZATION = int128(int16(uint16(

↪→ parameterData >> 48)))) <= 0) ||

((s_SELL_COLLATERAL_RATIO = int128(int16(uint16(parameterData >>

↪→ 64)))) <= 0) ||

((s_BUY_COLLATERAL_RATIO = int128(int16(uint16(parameterData >>

↪→ 80)))) <= 0) ||� �� �
2 3 5 ((s_TARGET_POOL_UTILIZATION = int128(int16(uint16(parameterData

↪→ >> 128)))) <= 0) ||

((s_SATURATED_POOL_UTILIZATION = int128(int16(uint16(

↪→ parameterData >> 144)))) <= 0)� �� �
2 3 9 s_EXERCISE_COST = int128(int16(uint16(parameterData >> 96)));� �
C V F - 1 8 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n H e r e a v a l u e t h a t w a s j u s t w r i t t e n i n t o t h e s t o r a g e i s r e a d b a c k a g a i n .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e w r i t t e n v a l u e i n s t e a d .

C l i e n t C o m m e n t T h i s c o d e i s n o l o n g e r p r e s e n t .� �
2 4 0 if (s_EXERCISE_COST >= 0) revert Errors.InvalidInputParameters();� �
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C V F - 1 8 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e f u n c t i o n s ” _ i n A M M ” a n d ” _ l o c k e d F u n d s ” a r e c a l l e d t w i c e : o n c e a n o t h e r

t i m e i n s i d e t h e ” _ t o t a l B a l a n c e ” f u n c t i o n .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o c a l l t h e m o n l y o n c e .

C l i e n t C o m m e n t W e ’ v e o p t e d n o t t o r e f a c t o r t h i s i n t h e i n t e r e s t o f i n c r e a s i n g r e a d a b i l i t y

a n d r e d u c i n g c o m p l e x i t y .� �
2 7 2 currentTotalBalance = _totalBalance();

insideAMM = _inAMM();

totalLocked = _lockedFunds();� �
C V F - 1 8 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e o p t i m i z e d a s : i f ( a m o u n t | _ i n A M M = = 0 ) r e t u r n ;� �
2 8 8 if ((amount == 0) && (_inAMM == 0)) return;� �
C V F - 1 8 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s e x p r e s s i o n i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t T h i s e x p r e s s i o n i s n o l o n g e r c a l c u l a t e d t w i c e .� �
3 6 1 FullMath.mulDiv(tokenData.rightSlot(), FixedPoint96.Q96,

↪→ sqrtPriceX96) +� �� �
3 7 6 FullMath.mulDiv(tokenData.rightSlot(), FixedPoint96.Q96,

↪→ sqrtPriceX96),� �

8 0
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• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n W h i l e t h e “ m u l d i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , f o r s p e c i f i c

c a s e s m o r e e f f i c i e n t a p p r o a c h e s d o e x i s t . F o r e x a m p l e , w h e n n u m e r a t o r o r d e n o m i n a t o r

i s a p o w e r o f 2 , m u l t i p l i c a t i o n o r d i v i s i o n c o u l d b e r e p l a c e d b y s h i f t . W h e n d e n o m i n a t o r

i s a c o m p i l e - t i m e c o n s t a n t , t h e r e c i p r o c a l o f t h e d e n o m i n a t o r c o u l d b e p r e c o m p u t e d .� �
3 6 1 FullMath.mulDiv(tokenData.rightSlot(), FixedPoint96.Q96,

↪→ sqrtPriceX96) +

FullMath.mulDiv(otherTokenData.rightSlot(), sqrtPriceX96,

↪→ FixedPoint96.Q96);� �� �
3 7 0 FullMath.mulDiv(tokenData.leftSlot(), FixedPoint96.Q96,

↪→ sqrtPriceX96) +

FullMath.mulDiv(otherTokenData.leftSlot(), sqrtPriceX96,

↪→ FixedPoint96.Q96);� �� �
3 7 6 FullMath.mulDiv(tokenData.rightSlot(), FixedPoint96.Q96,

↪→ sqrtPriceX96),� �� �
3 9 1 FullMath.mulDiv(

(tokenValue) * (DECIMALS - valueRatio1),

FixedPoint96.Q96,

sqrtPriceX96

)� �� �
4 0 2 FullMath.mulDiv(

(requiredValue - tokenValue) * (DECIMALS -

↪→ valueRatio1),

FixedPoint96.Q96,

sqrtPriceX96

)� �� �
4 1 5 FullMath.mulDiv(

(tokenValue) * (valueRatio1),

sqrtPriceX96,

FixedPoint96.Q96

)� �
( . . . 4 2 6 , 1 3 9 5 , 1 4 0 4 , 1 4 4 2 , 1 6 1 7 , 1 6 3 3 )
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C V F - 1 8 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e s e t w o c o d e f r a g m e n t s a r e v e r y s i m i l a r .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g u s i n g t h e t e r n a r y o p e r a t o r .� �
3 8 9 bonus0 = SafeCast.toInt128(

3 9 0 int256(

FullMath.mulDiv(

(tokenValue) * (DECIMALS - valueRatio1),

FixedPoint96.Q96,

sqrtPriceX96

)

)

);� �� �
4 0 0 bonus0 = SafeCast.toInt128(

int256(

FullMath.mulDiv(

(requiredValue - tokenValue) * (DECIMALS - valueRatio1),

FixedPoint96.Q96,

sqrtPriceX96

)

)

);� �

8 2



C V F - 1 8 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e s e t w o c o d e f r a g m e n t s a r e v e r y s i m i l a r .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g u s i n g t h e t e r n a r y o p e r a t o r .� �
4 1 3 bonus1 = SafeCast.toInt128(

int256(

FullMath.mulDiv(

(tokenValue) * (valueRatio1),

sqrtPriceX96,

FixedPoint96.Q96

)

4 2 0 )

);� �� �
4 2 4 bonus1 = SafeCast.toInt128(

int256(

FullMath.mulDiv(

(requiredValue - tokenValue) * (valueRatio1),

sqrtPriceX96,

FixedPoint96.Q96

4 3 0 )

)

);� �
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C V F - 1 9 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s l o s e s 1 b i t o f p r e c i s i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g u p p e r R a n g e a n d l o w e r R a n g e s e p a r a t e l y s o t h e i r

s u m i s e x a c t l y w i d t h * s _ t i c k S p a c i n g .

C l i e n t C o m m e n t A t t h e t i m e o f t h i s a u d i t , w e ’ v e d e c i d e d t o d r o p s u p p o r t f o r 1 b p s p o o l s

( o r a n y p o o l w h e r e t i c k S p a c i n g i s n o t d e f i n e d b y s w a p F e e * 2 / 1 0 0 ) . I n t h e p r o t o c o l ’s

c u r r e n t s t a t e , w e m a k e a s s u m p t i o n s a b o u t t h e t i c k S p a c i n g t h a t a r e b r o k e n b y 1 b p s p o o l s .

T h e s e a r e c o m p o s e d o f a s e l e c t f e w s t a b l e c o i n p a i r s , a n d t h e v a s t m a j o r i t y o f p a i r s s a t i s f y

o u r a s s u m p t i o n s . S u p p o r t c a n b e r e e n a b l e d f o r t h o s e p o o l s i n t h e f u t u r e o n c e c h a n g e s

a r e m a d e t o s t o p r e l y i n g o n t h o s e a s s u m p t i o n s . T h i s w i l l n o t l o s e 1 b i t o f p r e c i s i o n i f o u r

a s s u m p t i o n t h a t t h e t i c k S p a c i n g o f a p o o l i s d i v i s i b l e b y 2 i s m e t .� �
4 7 5 int24 range = (width * s_tickSpacing) / 2;� �
C V F - 1 9 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h i s a s s i g n m e n t i s r e d u n d a n t , a s t h e a s s i g n e d v a l u e i s n e v e r u s e d .� �
4 7 7 int24 currNumRangesFromStrike = minNumRangesFromStrike;� �
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C V F - 1 9 2 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n B r a c k e t s a r o u n d m u l t i p l i c a t i o n a r e r e d u n d a n t .

C l i e n t C o m m e n t A l t h o u g h t h e s e m a y b e r e d u n d a n t , t h e y a s s i s t r e a d e r s i n v i s u a l i z i n g t h e

o r d e r o f o p e r a t i o n s a n d i n c r e a s e r e a d a b i l i t y o f t h e c o d e . G e n e r a l l y , i t ’ s a l w a y s b e t t e r t o

e r r o n t h e s i d e o f u s i n g p a r e n t h e s e s f o r c l a r i t y r a t h e r t h a n r e l y i n g o n a n i m p l i c i t o r d e r o f

o p e r a t i o n s .� �
4 8 8 currNumRangesFromStrike = (2 * (strike - range - currentTick

↪→ )) / range; // = (strike - range - currentTick) / (

↪→ range / 2); the "range/2" are the "half ranges"� �� �
4 9 8 currNumRangesFromStrike = (2 * (currentTick - strike - range

↪→ )) / range;� �� �
5 2 1 .toRightSlot((longAmounts.rightSlot() * fee) / DECIMALS_128)

.toLeftSlot((longAmounts.leftSlot() * fee) / DECIMALS_128);� �
C V F - 1 9 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n H e r e ” 1 0 ” s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t T h i s c o d e w a s r e m o v e d .� �
5 1 0 minNumRangesFromStrike = minNumRangesFromStrike > 10 ? int24(10) :

↪→ minNumRangesFromStrike;� �
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C V F - 1 9 4 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n B r a c k e t s a r o u n d m u l t i p l i c a t i o n a r e r e d u n d a n t .

C l i e n t C o m m e n t A l t h o u g h t h e s e m a y b e r e d u n d a n t , t h e y a s s i s t r e a d e r s i n v i s u a l i z i n g t h e

o r d e r o f o p e r a t i o n s a n d i n c r e a s e r e a d a b i l i t y o f t h e c o d e . G e n e r a l l y , i t ’ s a l w a y s b e t t e r t o

e r r o n t h e s i d e o f u s i n g p a r e n t h e s e s f o r c l a r i t y r a t h e r t h a n r e l y i n g o n a n i m p l i c i t o r d e r o f

o p e r a t i o n s� �
5 2 1 .toRightSlot((longAmounts.rightSlot() * fee) / DECIMALS_128)

.toLeftSlot((longAmounts.leftSlot() * fee) / DECIMALS_128);� �
C V F - 1 9 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n D o u b l e t y p e c o n v e r s i o n i s r e d u n d a n t . J u s t d o : u i n t 1 2 8 ( _ i n A M M ( ) )� �
5 6 2 FullMath.mulDiv(uint256(int256(_inAMM())), DECIMALS, _totalBalance()

↪→ )� �
C V F - 1 9 6 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n H e r e _ m s g S e n d e r ( ) i s g u a r a n t e e d t o b e t h e o w n e r , a n d o w n e r i s a s s u m e d t o

b e t h e p o o l , h o w e v e r s u c h a s s u m p t i o n m a y t u r n w r o n g i n t h e f u t u r e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g ” s _ p a n o p t i c P o o l ” i n s t e a d o f ” _ m s g S e n d e r ( ) ” .

C l i e n t C o m m e n t T h e f u n c t i o n i s n o l o n g e r g a t e d b y t h e P a n o p t i c P o o l , a n d t h e c o r r e -

s p o n d i n g c h a n g e s w e r e m a d e , s o t h i s i s n o l o n g e r a n i s s u e .� �
7 5 4 TransferHelper.safeTransferFrom(s_underlyingToken, _user, _msgSender

↪→ (), _assets);� �� �
8 1 0 TransferHelper.safeTransferFrom(s_underlyingToken, _msgSender(),

↪→ _user, _assets);� �
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C V F - 1 9 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h i s c o m m e n t e d o u t c o d e s h o u l d b e r e m o v e d .� �
8 9 2 //if (s_delegation[delegatee][delegator] != 0) revert Errors.

↪→ DelegationError();� �� �
8 9 5 //s_delegation[delegator][delegatee] += shares;� �
C V F - 1 9 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” b a l a n c e O f ( o p t i o n O w n e r ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 1 2 6 sharesToBurn = sharesToBurn <= balanceOf(optionOwner)� �� �
1 1 2 8 : balanceOf(optionOwner);� �

C V F - 1 9 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n ” 1 ” h e r e s h o u l d b e a n a m e d c o n s t a n t o r e v e n e n u m c o n s t a n t .

C l i e n t C o m m e n t T h i s i s o n l y c a l l e d o n c e n o w , s o w e a r e g o i n g t o l e a v e i t a s a n u m b e r a t

t h i s t i m e . W e m a y r e f a c t o r i n t h e f u t u r e .� �
1 1 9 8 1,� �
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C V F - 2 0 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t o k e n I d . t o k e n T y p e ( i n d e x ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 2 8 6 bool requireToken0 = (tokenId.tokenType(index) == 0) &&

↪→ underlyingIsToken0;

bool requireToken1 = (tokenId.tokenType(index) == 1) &&

↪→ underlyingIsToken1;� �
C V F - 2 0 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n T h e e x p r e s s i o n “ p o s i t i o n I d L i s t . l e n g t h - o f f s e t ” i s c a l c u l a t e d o n e v e r y l o o p

i t e r a t i o n .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e .� �
1 3 3 9 for (uint256 i = 0; i < (positionIdList.length - offset); ) {� �

C V F - 2 0 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n T h e v a r i a b l e “ _ p o o l U t i l i z a t i o n ” s h o u l d b e a s s i g n e d o n l y i f “ p o s i t i o n S i z e ”

i s n o t z e r o .� �
1 3 4 4 (uint128 positionSize, uint128 _poolUtilization) = (� �
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C V F - 2 0 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n E x p l i c i t c o n v e r s i o n t o “ i n t 1 2 8 ” i s r e d u n d a n t .� �
1 3 9 1 int256(_sellCollateralRatio(int128(int64(utilization))))� �� �
1 4 0 0 int256(_buyCollateralRatio(int128(int64(utilization))))� �

C V F - 2 0 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n S h o u l d b e “ e l s e r e v e r t ” f o r c o m p l e t e n e s s .

C l i e n t C o m m e n t S i n c e t h i s i s a p r i v a t e f u n c t i o n , i t i s o n l y e v e r c a l l e d i n t e r n a l l y . T h e r e w i l l

n e v e r b e a c a s e w h e r e a n i n p u t i n t o i s L o n g i s n o t 0 o r 1 . A s t h e r e i s n o e f f i c i e n c y t o b e

g a i n e d h e r e , w e w i l l n o t b e m a k i n g t h i s c h a n g e .� �
1 4 0 5 }� �

C V F - 2 0 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

D e s c r i p t i o n O n e b i t o f p r e c i s i o n i s l o s t h e r e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g u p p e r R a n g e a n d l o w e r R a n g e s e p a r a t e l y .

C l i e n t C o m m e n t A t t h e t i m e o f t h i s a u d i t , w e ’ v e d e c i d e d t o d r o p s u p p o r t f o r 1 b p s p o o l s

( o r a n y p o o l w h e r e t i c k S p a c i n g i s n o t d e f i n e d b y s w a p F e e * 2 / 1 0 0 ) . I n t h e p r o t o c o l ’s

c u r r e n t s t a t e , w e m a k e a s s u m p t i o n s a b o u t t h e t i c k S p a c i n g t h a t a r e b r o k e n b y 1 b p s p o o l s .

T h e s e a r e c o m p o s e d o f a s e l e c t f e w s t a b l e c o i n p a i r s , a n d t h e v a s t m a j o r i t y o f p a i r s s a t i s f y

o u r a s s u m p t i o n s . S u p p o r t c a n b e r e e n a b l e d f o r t h o s e p o o l s i n t h e f u t u r e o n c e c h a n g e s

a r e m a d e t o s t o p r e l y i n g o n t h o s e a s s u m p t i o n s . T h i s w i l l n o t l o s e 1 b i t o f p r e c i s i o n i f o u r

a s s u m p t i o n t h a t t h e t i c k S p a c i n g o f a p o o l i s d i v i s i b l e b y 2 i s m e t .� �
1 5 5 9 int24 oneSidedRange = (tokenId.width(index) * s_tickSpacing) / 2;� �
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C V F - 2 0 6 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l T r a c k e r . s o l

R e c o m m e n d a t i o n B r a c k e t s a r e r e d u n d a n t a r o u n d m u l t i p l i c a t i o n .

C l i e n t C o m m e n t A l t h o u g h t h e s e m a y b e r e d u n d a n t , t h e y a s s i s t r e a d e r s i n v i s u a l i z i n g t h e

o r d e r o f o p e r a t i o n s a n d i n c r e a s e r e a d a b i l i t y o f t h e c o d e . G e n e r a l l y , i t ’ s a l w a y s b e t t e r t o

e r r o n t h e s i d e o f u s i n g p a r e n t h e s e s f o r c l a r i t y r a t h e r t h a n r e l y i n g o n a n i m p l i c i t o r d e r o f

o p e r a t i o n s� �
1 5 6 5 required = required.toRightSlot((sellCollateral * int128(amountMoved

↪→ )) / DECIMALS_128);� �
C V F - 2 0 7 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s v a r i a b l e s h o u l d b e “ I W E T H 9 ” .

C l i e n t C o m m e n t T h i s c o d e w a s r e m o v e d .� �
5 5 address private immutable _WETH;� �
C V F - 2 0 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n T h e s e t w o s t r u c t u r e s a r e i d e n t i c a l .

R e c o m m e n d a t i o n C o n s i d e r m e r g i n g i n t o o n e .� �
6 0 struct MintCallbackData {� �� �
6 6 struct SwapCallbackData {� �

9 0



C V F - 2 0 9 . F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s s h o u l d b e “ I U n i s w a p V 3 P o o l ” a n d “ I W E T H 9 ” r e -

s p e c t i v e l y .

C l i e n t C o m m e n t T h e W E T H a r g u m e n t w a s r e m o v e d , a n d t h e i n t e r f a c e i s n o w u s e d o n

t h e f a c t o r y p a r a m e t e r .� �
9 2 constructor(address uniswapFactory, address _WETH9)� �
C V F - 2 1 0 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e s e a r g u m e n t s s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t W e o p t e d n o t t o i m p l e m e n t t h i s i n t h e i n t e r e s t o f c o m p o s a b i l i t y . T h e

v a l u e s a r e c l e a r l y d o c u m e n t e d .� �
1 1 5 address token0,

address token1,� �
C V F - 2 1 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e s e “ u n c h e c k e d ” b l o c k s a r e r e d u n d a n t a s t h e r e a r e n o o p e r a t i o n

i n s i d e t h a t c o u l d b e c h e c k e d .

C l i e n t C o m m e n t T h e l o g i c o f t h i s f u n c t i o n h a s s i g n i f i c a n t l y c h a n g e d s i n c e t h e t i m e o f

a u d i t , b u t t h e r e a r e n o l o n g e r a n y u n c h e c k e d b l o c k s w i t h o u t a p u r p o s e t h e r e .� �
5 1 5 unchecked {� �� �
5 2 3 unchecked {� �� �
5 4 4 unchecked {� �

9 1



C V F - 2 1 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e v a l u e 1 0 s h o u l d b e a n a m e d c o n s t a n t .

C l i e n t C o m m e n t N a m e d a s D U S T _ T H R E S H O L D .� �
6 8 6 if ((amount0 < 10) && (amount1 < 10)) revert Errors.

↪→ NotEnoughLiquidity();� �
C V F - 2 1 3 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

D e s c r i p t i o n T h e c o m m e n t a n d t h e c o d e d o n ’ t m a t c h . T h e c o d e j u s t p u t s n e g a t e d

a m o u n t s i n t o “ m o v e d A m o u n t s ” .� �
6 8 8 // increment the amountsOut with minted amounts. amountsOut =

↪→ notional value of tokens moved

movedAmounts = movedAmounts.toRightSlot(-int128(amount0.toUint128())

↪→ ).toLeftSlot(

6 9 0 -int128(amount1.toUint128())

);� �
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C V F - 2 1 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : b o o l s w a p M i n t = m o v e d 0 > 0 & & a m o u n t 0

! = 0 | | ! s w a p M i n t & & m o v e d 1 > 0 & & a m o u n t 1 ! = 0 ;

C l i e n t C o m m e n t T h i s l o g i c h a s b e e n c h a n g e d s u f f i c i e n t l y e n o u g h t h a t t h e s i m p l i f i c a t i o n

g i v e n i s n o l o n g e r r e l e v a n t .� �
8 5 4 bool swapMint;

if ((moved0 > 0) && (amount0 != 0)) {

swapMint = true;

}

if (!swapMint && ((moved1 > 0) && (amount1 != 0))) {

swapMint = true;

8 6 0 }� �
C V F - 2 1 5 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

S e m i F u n g i b l e P o s i t i o n M a n a g e r . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h i s a r g u m e n t s h o u l d b e “ I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t A s t h e r e i s n o c a l l t o t h e p o o l m a d e i n t h i s f u n c t i o n , w e d o n o t n e e d t h e

i n t e r f a c e t y p e h e r e a n d w e w i l l n o t b e i m p l e m e n t i n g t h i s c h a n g e .� �
9 8 0 address univ3poolAddress,� �
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C V F - 2 1 6 . F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f k e y s a n d v a l u e s i n t h e s e m a p p i n g s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
6 8 mapping(uint256 => mapping(uint256 => mapping(uint256 => int256)))

↪→ storage userOptions,

mapping(uint256 => uint256) storage userBalance,� �� �
1 1 9 mapping(uint256 => mapping(uint256 => int256)) storage userOptions,� �� �
3 4 8 mapping(uint256 => mapping(uint256 => int256)) storage op,� �
C V F - 2 1 7 . F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n U P P E R _ C A S E i s c o m m o n l y u s e d f o r c o n s t a n t s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g c a m e l C a s e f o r a r g u m e n t s .

C l i e n t C o m m e n t W e n o w r e s e r v e U P P E R _ C A S E f o r c o n s t a n t s .� �
7 1 bool ALL_PREMIA_FLAG� �
C V F - 2 1 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n T h e s e v a r i a b l e s a r e n o t u s e d o u t s i d e t h e l o o p .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e i r d e f i n i t i o n s i n t o t h e l o o p .� �
7 4 uint256 tokenId;

int256 positionPremia;

uint128 positionSize;� �
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C V F - 2 1 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n W h i l e t h e ” m u l d i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , m o r e e f f i c i e n t

a p p r o a c h e s e x i s t f o r s p e c i f i c c a s e s , s u c h a s w h e n t h e d e n o m i n a t o r i s a p o w e r o f t w o

k n o w n a t c o m p i l e t i m e , o r w h e n t h e d e n o m i n a t o r i s a c o m p i l e - t i m e c o n s t a n t . I n t h e f o r m e r

c a s e , d i v i s i o n c o u l d b e r e p l a c e d w i t h s h i f t a n d i n t h e l a t t e r c a s e t h e r e c i p r o c a l o f t h e

d e n o m i n a t o r c o u l d b e p r e c o m p u t e d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g m o r e e f f i c i e n t a p p r o a c h e s w h e n a p p l i c a b l e .� �
2 1 6 FullMath.mulDiv(

ammFeesPerLiqToken0X128,

liquidityChunk.liquidity(),

FixedPoint128.Q128

2 2 0 )� �� �
2 2 7 FullMath.mulDiv(

ammFeesPerLiqToken1X128,

liquidityChunk.liquidity(),

2 3 0 FixedPoint128.Q128

)� �� �
3 7 2 FullMath.mulDiv(

uint128(feesToken.rightSlot() - op[index][0].

↪→ rightSlot()),

effectiveLiquidityFactor,

DECIMALS

)� �� �
3 8 1 FullMath.mulDiv(

uint128(feesToken.leftSlot() - op[index][0].

↪→ leftSlot()),

effectiveLiquidityFactor,

DECIMALS

)� �� �
4 1 9 effectiveLiquidityFactor = FullMath.mulDiv(baseLiquidity, DECIMALS,

↪→ baseLiquidity - amount);� �
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C V F - 2 2 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” l i q u i d i t y C h u n k . l i q u i d i t y ( ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 1 8 liquidityChunk.liquidity(),� �� �
2 2 9 liquidityChunk.liquidity(),� �
C V F - 2 2 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e F e e s C a l c . s o l

D e s c r i p t i o n T h e s e v a l u e s a r e n e e d e d i n b o t h b r a n c h e s o f t h e c o n d i t i o n a l s t a t e m e n t .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g i n o n c e p l a c e b e f o r e t h e c o n d i t i o n a l s t a t e m e n t .� �
3 7 3 uint128(feesToken.rightSlot() - op[index][0].rightSlot()

↪→ ),� �� �
3 8 2 uint128(feesToken.leftSlot() - op[index][0].leftSlot()),� �� �
3 9 0 fees0 += int128(feesToken.rightSlot() - op[index][0].rightSlot());

fees1 += int128(feesToken.leftSlot() - op[index][0].leftSlot());� �
C V F - 2 2 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a n o p t i c M a t h . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I U n i s w a p V 3 P o o l ” .

C l i e n t C o m m e n t W e d o n o t n e e d t o u s e a n i n t e r f a c e t y p e , a s w e d o n ’ t d i r e c t l y c a l l t h e

p o o l f r o m h e r e .� �
1 3 4 function getPoolId(address univ3pool) external pure returns (uint80)

↪→ {� �
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C V F - 2 2 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c M a t h . s o l

D e s c r i p t i o n T h i s f u n c t i o n i s n o t u s e d .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t T h i s f u n c t i o n i s n o w u s e d i n P a n o p t i c F a c t o r y .� �
2 0 2 function numberOfLeadingHexZeros(address addr) external pure returns

↪→ (uint256) {� �
C V F - 2 2 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c M a t h . s o l

D e s c r i p t i o n C a l c u l a t i n g a m o s t s i g n i f i c a n t b i t i n d e x a n d t h e n c o n v e r t i n g t o a m o s t s i g n i f -

i c a n t n i b b l e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g a s e p a r a t e f u n c t i o n t o f o r m o s t s i g n i f i c a n t n i b -

b l e c a l c u l a t i o n .� �
2 0 3 return (159 - BitMath.mostSignificantBit(uint256(uint160(addr)))) /

↪→ 4;� �

9 7



C V F - 2 2 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P a n o p t i c M a t h . s o l

D e s c r i p t i o n W h i l e t h e ” m u l d i v ” f u n c t i o n i s v e r y e f f i c i e n t i n g e n e r a l c a s e , m o r e e f f i c i e n t

a p p r o a c h e s e x i s t f o r s p e c i f i c c a s e s , s u c h a s w h e n t h e d e n o m i n a t o r o r n u m e r a t o r a r e

p o w e r s o f 2 k n o w n a t c o m p i l e t i m e .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g ” s h l d i v ” a n d ” m u l s h r ” f u n c t i o n s .

C l i e n t C o m m e n t W e ’ v e i m p l e m e n t e d M u l D i v 9 6 f o r t h i s p u r p o s e , a n d t r a n s i t i o n e d s o m e

u n n e c e s s a r y m u l D i v s t h a t c a n n o t o v e r f l o w b a c k t o n o r m a l a r i t h m e t i c .� �
2 3 8 if (tokenType == 0) return FullMath.mulDiv(balance, FixedPoint96.Q96

↪→ , sqrtPriceAtTick);

if (tokenType == 1) return FullMath.mulDiv(balance, sqrtPriceAtTick,

↪→ FixedPoint96.Q96);� �� �
2 7 6 notional = FullMath.mulDiv(contractSize, strikeX96,

↪→ FixedPoint96.Q96).toUint128();� �� �
2 7 8 notional = FullMath.mulDiv(contractSize, FixedPoint96.Q96,

↪→ strikeX96).toUint128();� �
C V F - 2 2 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h . s o l

R e c o m m e n d a t i o n S p e c i a l h a n d l i n g o f t h e ” t y p e ( i n t 2 5 6 ) . m i n ” v a l u e w o u l d n ’ t b e n e c e s s a r y

i f t h e r e t u r n t y p e w o u l d b e ” u i n t 2 5 6 ” .

C l i e n t C o m m e n t W e a r e n o t i m p l e m e n t i n g t h e r e q u e s t e d c h a n g e d u e t o t i m e c o n s t r a i n t s ,

b u t w e h a v e r e m o v e d t h a t c h e c k a s a n o v e r f l o w p a n i c o c c u r s i f a t t e m p t i n g t o e v a l u a t e

- t y p e ( i n t 2 5 6 ) . m i n .� �
4 6 if (x == type(int256).min) revert Errors.CoreMathError();� �
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C V F - 2 2 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : i f ( ( d o w n c a s t e d I n t = u i n t 1 2 8 ( t o D o w n c a s t ) )

! = t o D o w n c a s t ) . . .� �
5 8 if (!((downcastedInt = uint128(toDowncast)) == toDowncast)) revert

↪→ Errors.CastingError();� �
C V F - 2 2 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t h . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : i f ( ( r e s u l t = i n t 1 2 8 ( t o C a s e ) ) < 0 ) r e v e r t . . . ;� �
6 7 if (toCast > uint128(type(int128).max)) revert Errors.CastingError()

↪→ ;

return int128(toCast);� �
C V F - 2 2 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e L i q u i d i t y C h u n k . s o l

D e s c r i p t i o n T h i s a r g u m e n t i s r e d u n d a n t a s i t i s a s s u m e d t o a l w a y s b e z e r o .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g i t .

C l i e n t C o m m e n t S e l f r e f e r s t o t h e r e f e r e n c e d l i q u i d i t y C h u n k w h i c h i s i n d e e d a s s u m e d t o

b e z e r o . T h i s i s d o n e s o t h a t w e c a n u s e t h e L i q u i d i t y C h u n k l i b r a r y o n u i n t 2 5 6 a s a t y p e .� �
8 0 uint256 self,� �

9 9



C V F - 2 3 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L i q u i d i t y C h u n k . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : r e t u r n s e l f + u i n t 2 5 6 ( u i n t 2 4 ( t i c k U p p e r ) ) «

2 0 8 ;

C l i e n t C o m m e n t T h i s i s i n c o r r e c t , t h e s i m p l i f i c a t i o n s h o u l d b e r e t u r n s e l f +

( ( u i n t 2 5 6 ( u i n t 2 4 ( t i c k U p p e r ) ) ) « 2 0 8 ) . W e h a v e i m p l e m e n t e d t h e c o r r e c t e d v e r s i o n ,� �
1 2 2 return self + ((uint256(int256(tickUpper)) & uint256(BITMASK_INT24))

↪→ << 208);� �
C V F - 2 3 1 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n M u l t i p l i c a t i o n a n d m o d u l o c o u l d b e r e p l a c e b y b i t w i s e o p e r a t o r s .

C l i e n t C o m m e n t T h e S o l i d i t y c o m p i l e r r e p l a c e s a r i t h m e t i c o p e r a t i o n s w i t h t h e i r m o r e

e f f i c i e n t b i t w i s e c o u n t e r p a r t s w h e n e v e r p o s s i b l e d u r i n g t h e o p t i m i z a t i o n p r o c e s s .� �
1 1 9 return uint256((self >> (80 + legIndex * 4)) % 8);� �� �
1 3 4 return uint256((self >> (80 + legIndex * 4 + 3)) % 2);� �� �
2 3 9 return self + (uint256(_optionRatio % 8) << (80 + legIndex * 4));� �� �
2 5 7 return self + (uint256(_numeraire % 2) << (80 + legIndex * 4 + 3));� �

1 0 0



C V F - 2 3 2 . I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” b o o l ” .

C l i e n t C o m m e n t D u e t o c o m p o s a b i l i t y w i t h t h e o t h e r f u n c t i o n s i n t h e c o d e b a s e i t i s i n

o u r b e s t i n t e r e s t s t o k e e p t h e r e t u r n d a t a t y p e a s a u i n t 2 5 6 . A s t h e r e t u r n v a l u e i s u s e d

i n m a t h o p e r a t i o n s i n s i d e o t h e r f u n c t i o n s . B o o l s c a n n o t h a v e m a t h o p e r a t i o n s e x p l i c i t l y

a p p l i e d t o t h e m .� �
1 4 7 function isLong(uint256 self, uint256 legIndex) internal pure

↪→ returns (uint256) {� �
C V F - 2 3 3 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e p o o l s l o t o f ” s e l f ” i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h i s c o d e i s r e f e r e n c e d w i t h i n t h e a d d U n i v 3 p o o l f u n c t i o n . I n a l l p l a c e s

w h e r e t h i s f u n c t i o n i s r e f e r e n c e d , t h e s e l f a r g u m e n t i s p a s s e d i n a s a z e r o v a l u e . T h u s ,

t h e r e i s n o r e a s o n t o a d d a n e m p t y s l o t c h e c k h e r e .� �
2 2 1 return self + uint256(_poolId);� �
C V F - 2 3 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e r a t i o s l o t t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d O p t i o n R a t i o . T h e r e

i s n o n e e d t o c h e c k t h a t t h e o p t i o n r a t i o b i t s b e i n g w r i t t e n t o a r e z e r o , a s a n y l e g b e i n g

p a s s e d i n t o t h i s f u n c t i o n h a v e a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
2 3 9 return self + (uint256(_optionRatio % 8) << (80 + legIndex * 4));� �

1 0 1



C V F - 2 3 5 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e n u m e r a i r e s l o t t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d N u m e r a i r e . T h e r e i s

n o n e e d t o c h e c k t h a t t h e n u m e r a i r e b i t b e i n g w r i t t e n t o i s z e r o , a s a n y l e g b e i n g p a s s e d

i n t o t h i s f u n c t i o n h a v e a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
2 5 7 return self + (uint256(_numeraire % 2) << (80 + legIndex * 4 + 3));� �
C V F - 2 3 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e ” i s L o n g ” f l a g t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d I s L o n g . T h e r e i s n o

n e e d t o c h e c k t h a t t h e i s L o n g b i t b e i n g w r i t t e n t o i s z e r o , a s a n y l e g b e i n g p a s s e d i n t o

t h i s f u n c t i o n h a s a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
2 7 8 return self + (uint256(_isLong % 2) << (96 + legIndex * 40));� �
C V F - 2 3 7 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e t o k e n t y p e s l o t t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d T o k e n T y p e . T h e r e i s

n o n e e d t o c h e c k t h a t t h e t o k e n T y p e b i t b e i n g w r i t t e n t o i s z e r o , a s a n y l e g b e i n g p a s s e d

i n t o t h i s f u n c t i o n h a s a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
2 9 4 return self + (uint256(_tokenType % 2) << (96 + legIndex * 40 + 1));� �

1 0 2



C V F - 2 3 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e r i s k p a r t n e r s l o t t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d R i s k P a r t n e r . T h e r e

i s n o n e e d t o c h e c k t h a t t h e r i s k P a r t n e r b i t s b e i n g w r i t t e n t o a r e z e r o , a s a n y l e g b e i n g

p a s s e d i n t o t h i s f u n c t i o n h a s a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
3 1 0 return self + (uint256(_riskPartner % 4) << (96 + legIndex * 40 + 2)

↪→ );� �
C V F - 2 3 9 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e s t r i k e s l o t t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d S t r i k e . T h e r e i s n o

n e e d t o c h e c k t h a t t h e s t r i k e b i t s b e i n g w r i t t e n t o a r e z e r o , a s a n y l e g b e i n g p a s s e d i n t o

t h i s f u n c t i o n h a v e a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
3 2 6 return self + uint256((int256(_strike) & BITMASK_INT24) << (96 +

↪→ legIndex * 40 + 4));� �

1 0 3



C V F - 2 4 0 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o c h e c k t o e n s u r e t h a t t h e w i d t h s l o t t o b e w r i t t e n i s e m p t y .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g s u c h a c h e c k o r c l e a r l y e x p l a i n i n g t h a t t h e c a l l e r

s h o u l d e n s u r e t h a t .

C l i e n t C o m m e n t T h e c o d e r e f e r e n c e d h e r e i s f r o m t h e f u n c t i o n a d d W i d t h . T h e r e i s n o

n e e d t o c h e c k t h a t t h e w i d t h b i t s b e i n g w r i t t e n t o a r e z e r o , a s a n y l e g b e i n g p a s s e d i n t o

t h i s f u n c t i o n h a v e a l r e a d y b e e n c l e a r e d , o r a r e a n e w u n i n i t a l i z e d l e g .� �
3 4 3 return self + (uint256(uint24(_width) % 4096) << (96 + legIndex * 40

↪→ + 28));� �
C V F - 2 4 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” s e l f . w i d t h ( l e g I n d e x ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
3 9 5 int24 oneSidedRange = (self.width(legIndex) * tickSpacing) / 2;� �� �
4 0 1 (legLowerTick, legUpperTick) = self.width(legIndex) == MAX_LEG_WIDTH� �
C V F - 2 4 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” s e l f . s t r i k e ( l e g I n d e x ) ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
3 9 7 (self.strike(legIndex) - oneSidedRange <= TickMath.MIN_TICK) ||

(self.strike(legIndex) + oneSidedRange >= TickMath.MAX_TICK)� �� �
4 0 6 : (self.strike(legIndex) - oneSidedRange, self.strike(legIndex) +

↪→ oneSidedRange);� �

1 0 4



C V F - 2 4 3 . I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n B r a c k e t s a r o u n d t h e f i r s t o p e r a t i o n a r e r e d u n d a n t h e r e .

C l i e n t C o m m e n t A l t h o u g h t h e s e m a y b e r e d u n d a n t , t h e y a s s i s t r e a d e r s i n v i s u a l i z i n g t h e

o r d e r o f o p e r a t i o n s a n d i n c r e a s e r e a d a b i l i t y o f t h e c o d e . G e n e r a l l y , i t ’ s a l w a y s b e t t e r t o

e r r o n t h e s i d e o f u s i n g p a r e n t h e s e s f o r c l a r i t y r a t h e r t h a n r e l y i n g o n a n i m p l i c i t o r d e r o f

o p e r a t i o n s� �
3 9 5 int24 oneSidedRange = (self.width(legIndex) * tickSpacing) / 2;� �� �
4 0 3 (TickMath.MIN_TICK / tickSpacing) * tickSpacing,

(TickMath.MAX_TICK / tickSpacing) * tickSpacing� �
C V F - 2 4 4 . F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e i f ” .� �
4 3 6 return 4;� �
C V F - 2 4 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n T h i s l o g i c a l e x p r e s s i o n c o u l d b e s i m p l i f i e d .� �
4 9 2 !(

(self.tokenType(riskPartnerIndex) == self.tokenType(i) &&

(self.isLong(riskPartnerIndex) != self.isLong(i)))

) &&

!((self.tokenType(riskPartnerIndex) != self.tokenType(i)) &&

(self.isLong(riskPartnerIndex) == self.isLong(i)))� �

1 0 5



C V F - 2 4 6 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e i s n o v a l i d i t y c h e c k f o r ” i ” .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g o n a n i n v a l i d ” i ” v a l u e .

C l i e n t C o m m e n t W e h a v e c h o s e n n o t t o r e v e r t h e r e b e c a u s e w e b e l i e v e t h a t t h e b e h a v i o r

o f r e t u r n i n g a n i d e n t i c a l t o k e n I d a f t e r t r y i n g t o c l e a r a n o u t - o f - r a n g e l e g i n d e x m a k e s

s e n s e . I f y o u r e q u e s t t o c l e a r i n d e x 5 , f o r e x a m p l e , t h a t i n d e x d o e s n o t e x i s t a n d t h e l e g

i s a l r e a d y ” c l e a r ” s o i t s h o u l d r e t u r n t h e s a m e t o k e n I d .� �
6 6 1 function clearLeg(uint256 self, uint256 i) internal pure returns (

↪→ uint256) {� �
C V F - 2 4 7 . I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e T o k e n I d . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e i f ” .

C l i e n t C o m m e n t W e ’ v e o r g a n i z e d i t t h i s w a y f o r r e a d a b i l i t y p u r p o s e s . W e d o n o t n e e d

t h e e x t r a e l s e s i n c e i t r e t u r n s i n e v e r y i f s t a t e m e n t , a n d t h u s w i l l n o t m o v e o n t o t h e n e x t .� �
6 6 4 if (i == 1)� �� �
6 6 6 if (i == 2)� �� �
6 6 8 if (i == 3) return self & 0

↪→ xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF0FFFFFFFFFFFFFFFFFFFFFFF;� �

1 0 6



C V F - 2 4 8 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e T o k e n I d . s o l

D e s c r i p t i o n T h e r e a r e n o r a n g e c h e c k s f o r t h e s e a r g u m e n t s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g a p p r o p r i a t e c h e c k s .

C l i e n t C o m m e n t T h i s i s i n r e f e r e n c e t o t h e f u n c t i o n r o l l T o k e n I n f o , w h i c h h a s t h e s r c a n d

d s t a r g u m e n t s p a s s e d i n t o i t v i a t h e c o n s t r u c t R o l l T o k e n I d W i t h f u n c t i o n . A s t h e r e a r e 4

l e g s i n d e x e d 0 - 3 , t h e r e i s a l r e a d y a d e f i n i t e r a n g e s e t w h e n p a s s i n g i n s r c a n d d s t .� �
6 8 3 uint256 src,

uint256 dst� �
C V F - 2 4 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k P r i c e F e e I n f o . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : s e l f + u i n t 2 4 ( c u r r e n t T i c k )� �
7 8 return self + uint256(int256(currentTick) & BITMASK_INT24);� �
C V F - 2 5 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T i c k P r i c e F e e I n f o . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : s e l f + ( u i n t 2 5 6 ( u i n t 2 4 ( _ s w a p F e e ) ) « 1 8 4 )� �
9 8 return self + ((uint256(int256(_swapFee) & BITMASK_INT24)) << 184);� �

1 0 7



C V F - 2 5 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” a n d ” x . r i g h t S l o t ( ) ” a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 7 4 uint128 leftSum = x.leftSlot() + y.leftSlot();

uint128 rightSum = x.rightSlot() + y.rightSlot();� �� �
1 7 7 if ((leftSum < x.leftSlot()) || (rightSum < x.rightSlot()))� �
C V F - 2 5 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” a n d ” x . r i g h t S l o t ( ) ” a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 9 2 uint128 leftSub = x.leftSlot() - y.leftSlot();

uint128 rightSub = x.rightSlot() - y.rightSlot();� �� �
1 9 5 if ((leftSub > x.leftSlot()) || (rightSub > x.rightSlot()))� �

1 0 8



C V F - 2 5 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : u n c h e c k e d { u i n t 2 5 6 l e f t = u i n t 2 5 6 ( x . l e f t -

S l o t ( ) ) * u i n t 2 5 6 ( y . l e f t S l o t ( ) ) ; u i n t 1 2 8 l e f t 1 2 8 = u i n t 1 2 8 ( l e f t ) ; r e q u i r e ( l e f t 1 2 8 = = l e f t ) ; z =

u i n t 2 5 6 ( x . r i g h t S l o t ( ) ) * u i n t 2 5 6 ( y . r i g h t S l o t ( ) ) ; r e q u i r e ( u i n t 1 2 8 ( z ) = = z ) ; r e t u r n z . t o L e f t -

S l o t ( l e f t 1 2 8 ) ; }� �
2 0 9 unchecked {

2 1 0 uint128 leftMul = x.leftSlot() * y.leftSlot();

uint128 rightMul = x.rightSlot() * y.rightSlot();

if ((x.leftSlot() != 0) && (leftMul / x.leftSlot()) != y.

↪→ leftSlot())

revert Errors.UnderOverFlow();

if ((x.rightSlot() != 0) && (rightMul / x.rightSlot()) != y.

↪→ rightSlot())

revert Errors.UnderOverFlow();

return z.toRightSlot(rightMul).toLeftSlot(leftMul);

}� �
C V F - 2 5 4 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” , ” y . l e f t S l o t ( ) ” , ” x . r i g h t S l o t ( ) ” , a n d ” y . r i g h t S l o t ( ) ”

a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 1 0 uint128 leftMul = x.leftSlot() * y.leftSlot();

uint128 rightMul = x.rightSlot() * y.rightSlot();� �� �
2 1 3 if ((x.leftSlot() != 0) && (leftMul / x.leftSlot()) != y.leftSlot())� �� �
2 1 5 if ((x.rightSlot() != 0) && (rightMul / x.rightSlot()) != y.

↪→ rightSlot())� �

1 0 9



C V F - 2 5 5 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” y . l e f t S l o t ( ) ” a n d ” y . r i g h t S l o t ( ) ” a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 3 0 if ((y.leftSlot() == 0) || (y.rightSlot() == 0)) revert Errors.

↪→ LeftRightInputError();� �� �
2 3 3 z.toRightSlot(x.rightSlot() / y.rightSlot()).toLeftSlot(

x.leftSlot() / y.leftSlot()� �
C V F - 2 5 6 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s i s n o t n e c e s s a r y o v e r f l o w , a s ” y ” c o u l d b e z e r o .� �
2 4 7 if (x.leftSlot() == type(uint128).max || x.rightSlot() == type(

↪→ uint128).max)

revert Errors.UnderOverFlow();� �

1 1 0



C V F - 2 5 7 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” , ” y . l e f t S l o t ( ) ” , ” x . r i g h t S l o t ( ) ” , a n d ” y . r i g h t S l o t ( ) ”

a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 4 7 if (x.leftSlot() == type(uint128).max || x.rightSlot() == type(

↪→ uint128).max)� �� �
2 5 0 int128 leftSum = int128(x.leftSlot()) + y.leftSlot();

int128 rightSum = int128(x.rightSlot()) + y.rightSlot();� �� �
2 5 4 ((leftSum < int128(x.leftSlot())) && (y.leftSlot() > 0)) ||

((leftSum > int128(x.leftSlot())) && (y.leftSlot() < 0)) ||

((rightSum < int128(x.rightSlot())) && (y.rightSlot() > 0)) ||

((rightSum > int128(x.rightSlot())) && (y.rightSlot() < 0))� �
C V F - 2 5 8 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” , ” y . l e f t S l o t ( ) ” , ” x . r i g h t S l o t ( ) ” , a n d ” y . r i g h t S l o t ( ) ”

a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 7 2 int128 leftSum = x.leftSlot() + y.leftSlot();

int128 rightSum = x.rightSlot() + y.rightSlot();� �� �
2 7 6 ((leftSum < x.leftSlot()) && (y.leftSlot() > 0)) ||

((rightSum < x.rightSlot()) && (y.rightSlot() > 0)) ||

((leftSum > x.leftSlot()) && (y.leftSlot() < 0)) ||

((rightSum > x.rightSlot()) && (y.rightSlot() < 0))� �

1 1 1



C V F - 2 5 9 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” , ” y . l e f t S l o t ( ) ” , ” x . r i g h t S l o t ( ) ” , a n d ” y . r i g h t S l o t ( ) ”

a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
2 9 4 int128 leftSub = x.leftSlot() - y.leftSlot();

int128 rightSub = x.rightSlot() - y.rightSlot();� �� �
2 9 7 ((leftSub > x.leftSlot()) && (y.leftSlot() > 0)) ||

((rightSub > x.rightSlot()) && (y.rightSlot() > 0)) ||

((leftSub < x.leftSlot()) && (y.leftSlot() < 0)) ||

3 0 0 ((rightSub < x.rightSlot()) && (y.rightSlot() < 0))� �
C V F - 2 6 0 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s : u n c h e c k e d { i i n t 2 5 6 l e f t = i i n t 2 5 6 ( x . l e f t -

S l o t ( ) ) * i i n t 2 5 6 ( y . l e f t S l o t ( ) ) ; i i n t 1 2 8 l e f t 1 2 8 = i i n t 1 2 8 ( l e f t ) ; r e q u i r e ( l e f t 1 2 8 = = l e f t ) ; z =

i i n t 2 5 6 ( x . r i g h t S l o t ( ) ) * i i n t 2 5 6 ( y . r i g h t S l o t ( ) ) ; r e q u i r e ( i i n t 1 2 8 ( z ) = = z ) ; r e t u r n z . t o L e f t S l o t

( l e f t 1 2 8 ) ; }� �
3 1 4 unchecked {

int128 leftMul = x.leftSlot() * y.leftSlot();

int128 rightMul = x.rightSlot() * y.rightSlot();

if (

((x.leftSlot() != 0) && (leftMul / x.leftSlot()) != y.

↪→ leftSlot()) ||

((x.rightSlot() != 0) && (rightMul / x.rightSlot()) != y.

↪→ rightSlot())

3 2 0 ) revert Errors.UnderOverFlow();

return z.toRightSlot(rightMul).toLeftSlot(leftMul);

}� �

1 1 2



C V F - 2 6 1 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” , ” y . l e f t S l o t ( ) ” , ” x . r i g h t S l o t ( ) ” , a n d ” y . r i g h t S l o t ( ) ”

a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
3 1 5 int128 leftMul = x.leftSlot() * y.leftSlot();

int128 rightMul = x.rightSlot() * y.rightSlot();� �� �
3 1 8 ((x.leftSlot() != 0) && (leftMul / x.leftSlot()) != y.leftSlot()

↪→ ) ||

((x.rightSlot() != 0) && (rightMul / x.rightSlot()) != y.

↪→ rightSlot())� �
C V F - 2 6 2 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

D e s c r i p t i o n T h e e x p r e s s i o n s ” x . l e f t S l o t ( ) ” , ” y . l e f t S l o t ( ) ” , ” x . r i g h t S l o t ( ) ” , a n d ” y . r i g h t S l o t ( ) ”

a r e c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
3 3 4 if ((y.leftSlot() == 0) || (y.rightSlot() == 0)) revert Errors.

↪→ DivisionByZero();� �� �
3 3 6 (x.leftSlot() == type(int128).min && y.leftSlot() == -1) ||

(x.rightSlot() == type(int128).min && y.rightSlot() == -1)� �� �
3 4 1 z.toLeftSlot(x.leftSlot() / y.leftSlot()).toRightSlot(

x.rightSlot() / y.rightSlot()� �

1 1 3



C V F - 2 6 3 . F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e L e f t R i g h t . s o l

R e c o m m e n d a t i o n T h i s l o g i c i s o v e r c o m p l i c a t e d . J u s t d o a 2 5 6 - b i t d i v i s i o n o f 1 2 8 - b i t

i n t e g e r s , a n d t h e n c h e c k , w h e t h e r t h e r e s u l t f i t s i n t o 1 2 8 b i t s u s i n g : i n t 1 2 8 ( x ) = = x� �
3 3 5 if (

(x.leftSlot() == type(int128).min && y.leftSlot() == -1) ||

(x.rightSlot() == type(int128).min && y.rightSlot() == -1)

) revert Errors.UnderOverFlow();� �

1 1 4



C V F - 2 6 4 . I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g s o m e p a r a m e t e r s

t o t h e m .

C l i e n t C o m m e n t W h i l e a f a i r s u g g e s t i o n , w e h a v e o p t e d n o t t o r e f a c t o r o u r e r r o r s a t t h i s

t i m e . W e w i l l k e e p t h i s i n m i n d a s w e m o v e f o r w a r d .� �
1 2 error AccountNotSolvent();� �� �
1 8 error AlreadyOwner();� �� �
3 3 error CollateralTokenAlreadyInitialized();� �� �
4 6 error DuplicatedItems();� �� �
6 2 error FirstDepositTooSmall();� �� �
8 9 error InvalidInputAddress();� �� �
9 2 error InvalidInputParameters();� �� �
9 6 error InvalidPanopticPoolState();� �� �
9 9 error InvalidToken();� �� �
1 0 2 error InvalidTokenAddress();� �� �
1 0 9 error InvalidUserState();� �� �
1 1 2 error InvalidValue();� �

1 1 5
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